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Executive Summary

Der Maschinen- und Anlagenbau steht vor einem struk-
turellen Wendepunkt. Markt- und Technologiezyklen
verkUrzen sich, der internationale Wettbewerbsdruck
nimmt zu, und neue regulatorische Rahmenbedingungen
verdndern die Spielregeln industrieller Wertschépfung.
Gleichzeitig stofsen klassische Digitalisierungsansdtze,
geprdgt von Insellésungen, proprietéren Plattformen und
punktuellen IT-Projekten, zunehmend an ihre Grenzen.
Produktivit&t, Innovationsféhigkeit und Skalierbarkeit las-
sen sich damit nicht mehr in dem Malie steigern, wie es
fur eine langfristige Wettbewerbsféhigkeit erforderlich ist.

In diesem Kontext gewinnen industrielle Datenrdume eine
strategische Bedeutung. Sie sind kein Selbstzweck und
kein weiteres IT-System, sondern eine Basisinfrastruktur
far unternehmensubergreifende, datenbasierte Wert-
schépfung. Datenréiume ermdéglichen es Unternehmen,
Daten sicher, souverdn und interoperabel Gber Unter-
nehmensgrenzen hinweg zu teilen, ohne die Kontrolle Gber
ihre Daten aufzugeben. Sie bilden damit die strukturelle
Voraussetzung, um Effizienzpotenziale zu heben, neue
digitale Produkte und Services zu entwickeln und daten-
basierte Geschdftsmodelle zu skalieren.

Warum Datenréume jetzt relevant werden

Mehrere Entwicklungen wirken gleichzeitig auf den Ma-
schinen- und Anlagenbau ein. Digitale Plattformunter-
nehmen — insbesondere grolRe Hyperscaler — setzen
zunehmend Standards fur datengetriebene Geschdfts-
modelle und verschieben Wertschépfung vom physischen
Produkt hin zu Software und Services. Gleichzeitig schafft
die europdische Datenstrategie mit Instrumenten wie
Data Act (DA), Data Governance Act (DGA), Al Act und
Digitalem Produktpass einen neuen Ordnungsrahmen fur
Datennutzung, Interoperabilitéit und Datensouverdnitdt.
Unternehmen mussen kunftig nicht nur Daten teilen kén-
nen, sondern dies auch regelkonform, nachvollziehbar und
auditierbar tun.

Datenrdiume adressieren diese Anforderungen syste-
misch. Sie verbinden technische Interoperabilit&t mit
Governance-Mechanismen, rechtlicher Absicherung
und organisatorischer Klarheit. Damit unterscheiden sie
sich fundamental von proprietéren Plattformlésungen:
Daten verbleiben bei den Unternehmen, werden nur

EXECUTIVE SUMMARY

unter Einhaltung von Nutzungsrechten kontrolliert weiter-
gegeben, und Kooperation erfolgt auf Basis gemeinsamer
Regeln statt einseitiger Abhdngigkeiten.

Datenrdume als strategische
Basisinfrastruktur

Strategisch betrachtet sind Datenréiume mit klassi-
schen Infrastrukturen vergleichbar. So wie Verkehrs- oder
Kommunikationsinfrastrukturen erst neue Mdrkte und
Geschdaftsmodelle erméglichten, schaffen Datenréume
die Grundlage fUr eine neue Phase industrieller Digita-
lisierung. Entscheidend ist dabei nicht der einzelne Use
Case, sondern die Fdhigkeit, unternehmensutbergreifend
zu skalieren.

Der Nutzen eines Datenraums wdéchst mit der Anzahl

der Teilnehmer und der Dichte der ausgetauschten In-
formationen. Der eigentliche Mehrwert ergibt sich durch
multilaterale Zusammenarbeit entlang ganzer Wert-
schépfungsketten. Lieferketten werden transparenter und
resilienter, Serviceprozesse vorausschauend, und neue
Formen kooperativer Wertschépfung werden maoglich.

Far Entscheider bedeutet das: Der Einstieg in Datenrdume
ist keine rein technische Entscheidung, sondern eine Oko-
system- und Positionierungsentscheidung. Wer frihzeitig
teilnimmt, kann Standards mitgestalten, Partnernetzwerke
aufbauen und sich strategisch im entstehenden Daten-
6kosystem positionieren. Abwarten fUhrt dagegen zu Ab-
hangigkeiten von fremdgesetzten Regeln und weniger
Gestaltungsmacht.

Wirtschaftlicher Nutzen und
Geschdftsmodelle

Der betriebswirtschaftliche Nutzen von Datenr&umen ent-
steht nicht durch den Datenaustausch an sich, sondern
durch datenbasierte Produkte und Services, die auf dieser
Infrastruktur aufbauen. Im Maschinen- und Anlagenbau
reichen diese von ZustandsUberwachung, Predictive Main-
tenance und Remote Support Uber Performance- und
Energie-Services bis hin zu digitalen Zwillingen und daten-
basiertem Lifecycle-Management.
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EXECUTIVE SUMMARY

Erst durch die systematische Bindelung solcher digita-
len Funktionen zu klaren Leistungsversprechen entstehen
skalierbare Geschdftsmodelle, etwa Subskriptionsmodelle,
nutzungs- oder leistungsabhdngige Vergutung oder
servicebasierte Erlésmodelle. Datenrdume senken dabei
Koordinations- und Transaktionskosten, erhéhen Trans-
parenz und schaffen Skaleneffekte. Netzwerkeffekte sor-
gen dafur, dass mit wachsender Teilnehmerzahl auch der
wirtschaftliche Nutzen steigt.

Besonders deutlich wird dies am Beispiel des After-Sa-
les-Service. Durch datenraumbasierte Vernetzung von
Maschinenherstellern, Komponentenlieferanten, Service-
partnern und Betreibern lassen sich Stillstéinde reduzieren,
Wartung planbarer gestalten und Serviceumsditze skalie-
ren — bei gleichzeitiger Wahrung der Datensouverdnitdt
aller Beteiligten.

Technik, Governance und Recht als Enabler

Industrielle Datenrédume funktionieren nur im Zusammen-
spiel von Technik, Organisation und Recht. Technisch
bilden Identitéten, Konnektoren und Féderationsdienste
das Ruckgrat. Sie ermdglichen sichere Identifikation, kon-
trollierte Aushandlung von Nutzungsrechten und inter-
operablen Datentransfer.

Organisation und Governance sind dabei kein ,Overhead”,
sondern Voraussetzung fur Skalierung. Klare Rollen, ver-
bindliche Regeln, standardisierte Onboarding-Prozesse
und funktionierende Konflikt-Beilegungs-Mechanismen
schaffen Vertrauen und Planbarkeit im Okosystem. Gleich-
zeitig verhindern féderierte Strukturen die Entstehung
neuer zentraler Machtpositionen.

Rechtlich schaffen europdische Regelwerke wie Data Act,
DGA, Datenschutzgrundverordnung (DSGVO) und Kartell-
recht klare Leitplanken. Unternehmen mussen Daten-
nutzung, Datenschutz und Wettbewerbsrecht integriert
betrachten und technisch wie organisatorisch umsetzen.
Frihzeitige Compliance-Integration reduziert Risiken und
erhéht die Akzeptanz datenbasierter Kooperation.

Datenrdume als Grundlage fur Industrial Al

Mit zunehmender Reife industrieller KI-Anwendungen wird
deutlich: Performante Industrial Al ist vor allem ein Daten-
problem. KI-Modelle benétigen nicht nur groRe Daten-
mengen, sondern vor allem qualitativ hochwertige, kon-
textualisierte, standardisierte und rechtssicher nutzbare
Daten.

Genau hier liegt die strategische Rolle von Daten-
rdumen. Sie schaffen die strukturellen Voraussetzungen
far KI-Training, Inferenz und kontinuierliches Lernen tUber
Unternehmens- und Werksgrenzen hinweg ohne zentrale
Datenhaltung und ohne Verlust der Datensouverdni-

tat. Kollaborative Lernansdtze, verteiltes Training und
auditierbare KI-Entscheidungen werden damit erstmals
praktikabel.

Datenréume sind daher kein optionales Add-on fur Indus-
trial Al, sondern deren unterstitzende Grundlage. Ohne
interoperable, souverdne Dateninfrastrukturen bleibt
Industrial Al auf lokale Inselldsungen beschrénkt und ent-
faltet ihr Potenzial nicht.

Zentrale Botschaft fir Entscheider

Industrielle Datenrdume sind ein strategischer Hebel far
Resilienz, Nachhaltigkeit und vor allem Wettbewerbs-
fahigkeit, Innovation und digitale Souverdnitdt. Sie ermdég-
lichen neue Geschdaftsmodelle, skalierbare Services und
leistungsfdhige Industrial-Al-Anwendungen. Der Aufbau
entsprechender Fahigkeiten ist kein kurzfristiges IT-Projekt,
sondern eine infrastrukturelle Investition in die Zukunft in-
dustrieller Wertschépfung.

Unternehmen, die jetzt handeln, Standards mitgestalten
und Okosystem—qutnerschaften aufbauen, sichern sich
Gestaltungsspielrdume in einer zunehmend daten-
getriebenen Industrie. Wer abwartet, riskiert Abhdngig-
keiten, Margenverlust und den Verlust strategischer
Handlungsfdahigkeit.



AUSGANGSLAGE UND INDUSTRIELLER WANDEL

1. Ausgangslage und industrieller Wandel

Die verarbeitende Industrie steht vor einem strukturel-
len Wandel, der weit Uber die Digitalisierung einzelner
Prozesse hinausgeht. Markt- und Technologiezyklen ver-
karzen sich, globale Wettbewerber agieren auf gleichem
Qualitats- und Performance-Niveau, und Regulierungs-
vorgaben verdndern den industriellen Handlungsrahmen.
Gleichzeitig zeigt sich, dass klassische Digitalisierungs-
ansdtze der vergangenen Jahre — haufig gepragt von
Inselldsungen, proprietdren Plattformen und punktuellen
Initiativen — nicht ausreichen, um Produktivitat, Trans-
parenz und Innovationskraft in der Breite zu verbessern.

Europa und insbesondere der deutsche Maschinen- und
Anlagenbau stehen heute an einer Weggabelung: Ent-
weder gelingt es, Digitalisierung als strategische Not-
wendigkeit und Daten als wichtige Ressource zu nutzen
und im ndchsten Schritt in skalierbare datenbasierte Oko-
systeme zu integrieren — oder die Branche verliert schritt-
weise Anschluss an globale Wettbewerber.

Datenrdume sind dabei Instrumente, um industrielle
Datenwertschdpfung effizient, interoperabel und souverdn
zu ermdglichen. Ein industrieller Datenraum ist dabei kein
zentraler Datenspeicher und keine Plattform, sondern ein
féderierter Rahmen aus organisatorischen, rechtlichen
und technischen Regelungen, die festlegen, wie Daten ge-
teilt, genutzt und kontrolliert werden und welche Rechte
und Pflichten die beteiligten Akteure haben (Governance).
Der Datenraum erlaubt es Unternehmen, Daten und Infor-
mationen kontrolliert Gber Unternehmensgrenzen hinweg
zu teilen und zu nutzen, ohne die Hoheit Uber die eigenen
Daten aufzugeben. Die konkrete Ausgestaltung, Archi-
tektur und Funktionsweise industrieller Datenrdume wird in
den folgenden Kapiteln detailliert erléutert [1].

1.1 Externe Treiber des Wandels
Markt- und Wettbewerbsdruck:

Weltweit haben digitale Plattformunternehmen, ins-
besondere Hyperscaler wie Amazon, Microsoft oder Goo-
gle, bewiesen, wie Skaleneffekte, Datenaggregation und
Software-dominiertes Wertschépfungswachstum funk-
tionieren. Wahrend sie im B2C-Bereich hdufig die direkte
Kundenbeziehung kontrollieren, Gbernehmen sie im indus-
triellen Kontext vor allem zentrale Rollen in der digitalen
Infrastruktur, z.B. durch Cloudplattformen oder KI-Services.
Der europdische Maschinenbau lduft Gefahr, genau in

diese Abhdngigkeit zu geraten. Das physische Produkt
sollte zur Differenzierung gegenuber dem internationalen
Wettbewerb zunehmend durch digitale Produkte und
datengetriebene Services ergdnzt werden. Im Bereich Kl
und Software dominieren jedoch nicht-europdische An-
bieter [2].

Regulatorische Rahmenbedingungen:

Mit der europdischen Datenstrategie sind in kurzer Zeit
entscheidende Vorschriften entstanden, die den Zu-
gang zu Daten neu ordnen und die europdische Industrie
in die Lage versetzen sollen, digitale Souverdnitét
zurlckzugewinnen.

Dazu gehéren:

* EU Data Act — fairer und verpflichtender Zugang zu
Daten vernetzter Produkte (Anwendung seit 12. Septem-
ber 2025) [3]

 Data Governance Act (DGA) — Regeln fUr vertrauens-
wurdige Datenvermittler und sichere Datenaustausch-
mechanismen [4]

- Digital Markets Act (DMA) — Beschréinkung der Markt-
macht von Gatekeepern

* EU Al Act — Regulierung der sicheren und verantwort-
lichen Nutzung von K

+ Okodesign-Verordnung - Einflhrung des digitalen
Produktpasses als Dateninfrastruktur Gber den Lebens-
zyklus hinweg

Alle diese Regulierungen wirken gemeinsam auf die
Industrie ein und erzeugen sowohl Handlungsdruck als
auch Chancen fur Innovation.

Technologische Beschleunigung:

Cloud-Computing, Edge-Systeme, KI, moderne Identitdts-
managementsysteme und standardisierte Schnittstellen
haben die Voraussetzungen geschaffen, Daten souverdn,
sicher und 6konomisch verwertbar zu teilen. Datenrume
bilden hierbei nur die technische Infrastruktur, die diese
Daten nutzbar macht, sie ersetzen keine Geschdafts-
modelle, sondern unterstutzen sie.
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1.2 Strukturelle Herausforderungen in Europa

Seit Uber einem Jahrzehnt stagniert die Produktivit&t

in Deutschland. Europdische Unternehmen investieren
signifikant weniger in digitale Technologien als ihre Wett-
bewerber in den USA oder Asien. Der Draghi-Bericht im
Auftrag der Europdischen Kommission unterstreicht, dass
Europa vor allem an fehlender Produktivitdtsdynamik lei-
det, innovative Unternehmen zu gering skalieren und neue
digitale Geschdaftsmodelle zu langsam entstehen. Parallel
dazu fehlt ein funktionierender digitaler Binnenmarkt far
Daten: Trotz starker industrieller Wertschépfung basiert die
digitale Wertschépfung in Europa bislang Uberwiegend
auf proprietéren Lésungen, geschlossenen Plattformen
und isolierten Insellésungen. Diese Fragmentierung ver-
hindert Skalierung, erzeugt Abhdngigkeiten in Form von
Vendor-Lock-in und bremst Innovation entlang ganzer
Lieferketten [1, 2].

Gleichzeitig verscharft sich der Fachkraftemangel, wéh-
rend logistische, regulatorische und technologische
Anforderungen kontinuierlich komplexer werden. Die
Verfugbarkeit qualifizierter Fachkréfte ist zunehmend
begrenzt, und ohne zusdtzliche Automatisierung sowie
datenbasierte Prozessoptimierung wird es Unternehmen
kanftig kaum mdéglich sein, diese steigende Komplexi-
tat wirtschaftlich zu bewdltigen. Daten nutzbar zu ma-
chen, wird damit zur Grundvoraussetzung industrieller
Wettbewerbsfdhigkeit.

1.3 Auf dem Weg zur europdischen
Datenékonomie

Die Europdische Kommission verfolgt mit ihnrer Daten-
strategie einen klaren industriepolitischen Ansatz mit dem
Ziel, die wirtschaftliche Nutzung von Daten zu stérken und
eine souverdne europdische Datendkonomie aufzubauen.
Im Kern basiert dieser Ansatz auf drei zentralen Ideen.
Erstens sollen kdnftig deutlich mehr Produktinformationen
digital und damit Daten insgesamt verfligbar sein: Durch
den Data Act, die Okodesign-Verordnung und den digi-
talen Produktpass werden wesentlich mehr Daten tech-
nisch zugdanglich, rechtlich nutzbar und interoperabel
bereitgestellt werden. Zweitens sollen vertrauenswurdige
Strukturen fur den souverdnen Datenaustausch entstehen.
Dazu tragen der Data Governance Act, elDAS 2.0 und die
GAIA-X-Frameworks bei, die verbindliche Regeln, Rollen
und Identit&ten far sichere und nachvollziehbare Daten-
flisse definieren. Drittens setzt die europdische Daten-
strategie auf offene, féderierte Systeme statt proprietdrer
Plattformen. Féderierte Datenréiume sollen europdische

Alternativen zu geschlossenen Cloud- und Plattform-
modellen schaffen und die Grundlage fur eine inter-
operable Datenékonomie bilden [5].

Beispiele wie Catena-X, Smart Connected Supplier Net-
work (SCSN), der Mobility Data Space oder Pontus-X zei-
gen bereits heute, wie solche interoperablen Datenréiume
in der Praxis funktionieren und welche Produktivitéts- und
Kostenvorteile sich in unternehmenstbergreifenden Pro-
zessen readlisieren lassen [6].

1.4 Konsequenzen flr den
Maschinen- und Anlagenbau

Der Maschinenbau ist doppelt betroffen:

- als Hersteller vernetzter Produkte (Pflichten aus dem
Data Act, digitale Geschd&ftsmodelle, neue Software-
und Datenkompetenzen), [3]

+ als Betreiber komplexer Produktionsumgebungen
(Effizienzsteigerung, Automatisierung, Supply-Chain-
Transparenz, Nachhaltigkeit).

Industrielle Datenrdume adressieren eine Reihe zentraler
Pain Points der Branche. Sie ermdglichen einen deut-

lich schnelleren und zugleich kompatibleren Zugang zu
Produkt- und Produktionsdaten und schaffen damit die
Grundlage fur transparente, interoperable Informations-
flusse. Gleichzeitig entfallen viele der bisher Ublichen
unterschiedlichen Schnittstellen, was Integrationsauf-
wdande und -kosten spurbar reduziert. Durch standardi-
sierte Mechanismen und technische Interoperabilitét wird
zudem eine umfassende Bereitstellung industrieller Daten
far Industrial Al méglich, die Anwendungen zur Prozess-
und Produktionsoptimierung, der Vorhersage von bei-
spielsweise Energielastspitzen oder die ,autonome Fabrik”
technisch erméglicht und damit wirtschaftlich nutzbar
macht. Dardber hinaus unterstitzen Datenrume Unter-
nehmen dabei, regulatorische Anforderungen wie den
Digitalen Produktpass (DPP), den Product Carbon Footprint
(PCF) oder verschiedene Transparenz- und Nachweis-
pflichten in der Lieferkette effizient zu erfullen. Nicht zuletzt
eroffnen sie neue Umsatzquellen durch datenbasierte
Produkte und Services, die sich durch den unternehmens-
Ubergreifenden Ansatz skalieren lassen [4].

Vor diesem Hintergrund ist die strategische Frage fur
Unternehmen nicht mehr, ob Datenréiume relevant wer-
den, sondern wie schnell sie sie adaptieren und welche
Rolle sie in diesen Okosystemen einnehmen wollen.



1.6 Ausgangspunkt fir Manufacturing-X

Manufacturing-X (MX) ist als Férderrahmen des Bundes-
ministeriums far Wirtschaft und Energie fur verschiedene
Forschungs- und Anwendungsprojekte gestartet, um den
Aufbau industrieller Datendkosysteme in verschiedenen
Industriebranchen voranzutreiben. Eine dieser Branchen
ist der Maschinen- und Anlagenbau. MX verbindet regu-
latorische Anforderungen, technische Standards, inter-
operable Architekturbausteine, datenbasierte Produkte
und Geschdéftsmodelle sowie konkrete industrielle An-
wendungsfdlle. Damit ist Manufacturing-X ein zentraler
industriepolitischer Hebel, um branchentbergreifende
Kompatibilitéit herzustellen, Innovation zu beschleunigen,
Produktivit&t zu steigern und die europdische Industrie un-
abhdngig von proprietéren Plattformen zu halten [7].

Die Analyse in Kapitel 1 zeigt deutlich: Der industrielle
Wandel, die Notwendigkeit der Ergéinzung der physischen
Produkte um digitale Produkte und datenbasierte Services
sowie die neue regulatorische Realitét machen es fur den
Maschinen- und Anlagenbau zwingend erforderlich, Daten
als strategische Ressource zu verstehen und zu nutzen.
Genau an dieser Stelle setzen industrielle Datenrdume

an [7].

Mit Manufacturing-X existiert ein férderpolitischer Rah-
men, der diese Entwicklung gerzielt unterstatzt. In zahl-
reichen &ffentlich geférderten Projekten werden derzeit
unterschiedliche branchenspezifische Datenréiume prak-
tisch erprobt, gemeinsame technische Bausteine ent-
wickelt und Interoperabilitét zwischen Diensten, Schnitt-
stellen und Architekturen sichergestellt. Manufacturing-X
liefert das technische und organisatorische Fundament,
auf dessen Basis eine industrielle Datenékonomie ent-
stehen kann [7].

Bevor jedoch gekldrt werden kann, wie Datenréiume in der
Praxis funktionieren oder welche 6konomischen Potenziale
sie erschlieRen, muss zundchst klar sein, was ein Daten-
raum Uberhaupt ist, wie er strukturiert ist und welche Prin-
zipien ihm zugrunde liegen [7].

Genau diese Grundlagen behandelt das folgende Kapitel.

AUSGANGSLAGE UND INDUSTRIELLER WANDEL
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2. Grundlagen und Wirkmechanismen
industrieller Datenrdume

Die Analyse des industriellen Wandels macht deutlich,
warum Datenrdume fir den Maschinen- und Anlagenbau
zu einem strategischen Thema werden. Um ihr Potenzial
zu verstehen, ist jedoch zund&chst zu kléren, was sich hinter
den grundlegenden Begriffen verbirgt und wie industriel-
le Datenrdume funktionieren. Dieses Kapitel schafft das
notwendige Fundament, um die weiteren technischen,
organisatorischen und ékonomischen Aspekte richtig ein-
ordnen zu kénnen.

Industrielle Datenréume stellen einen strukturierten Rah-
men bereit, in dem Unternehmen Daten souverdn, sicher
und interoperabel miteinander austauschen kénnen,
ohne zentrale Abhdngigkeiten und ohne Kontrolle Gber die
eigenen Daten zu verlieren. Dabei geht es nicht um einen
einzelnen Datenpool oder eine zentrale Plattform, sondern
um eine foderierte Infrastruktur unter einer gemeinsamen
Governance, die es vielen Unternehmen und Institutionen
ermdglicht, Daten kontrolliert zu teilen und zu nutzen. Das
Zusammenspiel aus Regeln, Technologien, gemeinsamen
Standards und Governance-Mechanismen definiert, wie
dieser Austausch stattfindet [8].

2.1 Datensouverdnitdt als Grundprinzip

Das Leitprinzip industrieller Datenrédume ist die Daten-
souverdnitat. Unternehmen behalten die vollsténdige
Kontrolle dartber, wer ihre Daten nutzen darf, zu welchem
Zweck, unter welchen Bedingungen und wie lange.

Im Gegensatz zu proprietdren Plattformen, bei denen
Daten nach dem Upload faktisch in fremder Hand liegen,
ermdglichen Datenréiume eine feinsteuerbare Kontrolle
Uber Nutzungsrechte. Durch technische Mechanismen wie
Access und Usage Control, Policies und digitale Identitaten
wird diese Kontrolle nicht nur vertraglich, sondern soweit
mdglich auch technisch durchgesetzt. Datensouverdni-
tat schafft Vertrauen — eine Grundvoraussetzung, damit
Unternehmen bereit sind, sensible Produkt-, Produktions-,
Qualitats- oder Nutzungsdaten mit Kunden, Zulieferern
oder Dienstleistern zu teilen [9].

2.2 Interoperabilitdt:
Die Voraussetzung flir Skalierung

Ein zentraler Wirkmechanismus industrieller Datenrdume
ist die Interoperabilitét, also die Fahigkeit verschiedener
Systeme, Organisationen und Softwarelésungen, effizient
zusammenzuarbeiten [10].

Interoperabilitét umfasst vier Ebenen:

« Syntaktische Interoperabilitat — einheitliche Schnitt-
stellen und Austauschformate

* Semantische Interoperabilittt — gemeinsame
Bedeutungen, Modelle und Domdnenbegriffe
(z.B. Asset Administration Shell (AAS), OPC Unified
Architecture (OPC UA))

» Organisatorische Interoperabilitat — abgestimmte Pro-
zesse und Rollen Uber Unternehmensgrenzen hinweg

« Rechtliche Interoperabilitdt - gemeinsame Regeln, Ver-
tréige und Rahmenbedingungen fur die Datennutzung

Erst wenn all diese Ebenen zusammenwirken, kdnnen
Datenréume Uber einzelne Pilotprojekte hinaus skalie-

ren und in industriellen Wertschépfungsketten dauerhaft
funktionieren. Interoperabilitdt ist der strukturelle SchlUssel
zur Effizienzsteigerung und Standardisierung [10].
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2.3 Sichere Kollaboration
Uber Unternehmensgrenzen hinweg

Industrielle Datenréiume erméglichen es, dass Unter-
nehmen Daten austauschen, ohne ihre Souverdnitét oder
Wettbewerbsposition zu geféihrden. Grundlage dafur sind
eindeutige digitale Identitdten fur alle Teilnehmer, ver-
trauenswurdige Féderationsdienste wie Zertifizierungs-,
Registrierungs- und Policy-Prufstellen, verschlUsselte
Datenverbindungen, auditierbare und nachvollziehbare
Austauschprozesse sowie eine dezentrale Architektur,

die keine zentrale Kontrollinstanz entstehen Iésst. Diese
Mechanismen schaffen ein Gleichgewicht zwischen
Offenheit und Kontrolle. Unternehmen kénnen flexibel ent-
scheiden, in welchen Anwendungsfdllen sie Daten teilen
oder beziehen - und dies ohne den Aufbau individueller
bilateraler Schnittstellen oder die Entwicklung eigener
Austauschplattformen [9, 11].

2.4 Datenbasierte Produkte und die
Wertlogik im Datenraum

Datenrdiume ermoglichen keine Wertschépfung per se, sie
schaffen die technischen und organisatorischen Voraus-
setzungen dafur. Die tatséichliche Wertschdépfung ent-
steht durch datenbasierte Produkte und Services, die auf
den Uber den Datenraum verfugbaren Daten aufbauen.
Diese Produkte kénnen beispielsweise Qualitdts-, Energie-
oder Prozessdatenservices, prédiktive Wartungsmodelle,
Traceability- und Lieferkettenlésungen, KI-basierte
Optimierungsdienste oder produktbezogene Information
Services (z.B. fur DPP/PCF) sein.

Datenbasierte Produkte und Services der Unternehmen
bilden die betriebswirtschaftliche Basis der Datendko-
nomie. Sie machen den Nutzen fur Unternehmen greifbar
und wirtschaftlich bewertbar — und bilden deswegen das
Bindeglied zwischen Technologie, Organisation und Ge-
schaftsmodellen (Néheres hierzu in Kapitel 5) [10].

2.5 Architekturbausteine und Funktionslogik

Auch wenn die konkreten Implementierungen variieren,
folgen industrielle DatenrGume einem gemeinsamen
Funktionsprinzip:

Sie verbinden Identitéten, Konnektoren, Policies, Vertrége
und Féderationsdienste zu einem konsistenten System,
das interoperablen Datenaustausch ermdéglicht. Typische
Architekturbausteine sind [8]:

- Teilnehmer-Identitéten (z.B. Wallets, Zertifikate, eIDAS)

« Konnektoren als technische Gateways bzw. Schnittstelle
fur Datenaustausch [11]

» Datenkataloge zur Auffindbarkeit von Angeboten

* Access- und Usage-Control-Mechanismen zur Durch-
setzung von Nutzungsrechten [9]

» Foderationsdienste wie Clearing Houses, Policy Authori-
ties, Vocabulary Services oder Registrare

Wichtig ist: Ein Datenraum ist die Summe aus inter-
operablen Diensten, Standards, Regeln und Rollen.

2.6 Datenrdume als Ausgangspunkt fir
neue Wertschépfungsstrukturen

Industrielle Datenrdume schaffen die strukturelle Grund-
lage dafulr, dass Wertschépfungsketten digital vernetzt
werden und effizient sowie transparent funktionieren
kénnen. Um sie herum kénnen sich digitale Okosysteme
bilden, welche aus einem oder mehreren Datenrdumen
bestehen. Diese werden auch hdufig als Datendkosysteme
bezeichnet, und dank ihrer Interoperabilitét ermég-

lichen sie automatisierte Informationsflisse Uber Unter-
nehmensgrenzen hinweg, unterstitzen Ki-basierte Ana-
lysen ohne proprietére Abhé&ngigkeiten und stellen sicher,
dass Nachweisbarkeit und Compliance von Anfang an in
die Datenverarbeitung integriert sind. Gleichzeitig eréffnen
sie neue datenbasierte Geschdaftsmodelle und sorgen
dafur, dass Anwendungsfdlle deutlich schneller einen
messbaren wirtschaftlichen Nutzen entfalten kénnen [10].

Die in diesem Kapitel beschriebenen Grundlagen zeigen,
wie industrielle Datenrédume strukturell funktionieren und
welche Prinzipien ihnen zugrunde liegen — von Daten-
souverdnitét Uber Interoperabilitét bis hin zu den féderier-
ten technischen Bausteinen und datenbasierten Produk-
ten als eigentlicher Einheit der Wertschépfung. Abbildung 1
fasst die beschriebenen Grundlagen zusammen.

Vor dem Hintergrund des strategischen Nutzens wird
deutlich, warum unternehmerische Entscheidungen not-
wendig sind. Datenrdume veréindern Geschdftsmodelle,
Rollen in Wertschépfungsketten, Produktstrategien

und die Art und Weise, wie Unternehmen miteinander
zusammenarbeiten.
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Im néchsten Schritt geht es daher darum, herauszu-
arbeiten, welche strategische Bedeutung industrielle
Datenréume fur den Maschinen- und Anlagenbau haben,
welche Wettbewerbsfaktoren sie beeinflussen und warum
Unternehmen jetzt entscheiden sollten, wie sie sich kunftig
in solchen Okosystemen positionieren wollen. Genau diese
Perspektive beleuchtet das folgende Kapitel.

Industrie & Unternehmen
(Teilnehmer)

\

Digitale Identit&ten (SSI/elDAS)
Eindeutige, Uberprufbare Teilnehmer

\

Féderationsdienste
Registrierung & Zertifizierung
Policy-Prufung (Usage Control)
Clearing & Audit

\

Konnektoren/Gateways
Sicherer, souverdner Austausch
Durchsetzung technischer Policies

\

Interoperabilitat
Syntaktisch (Formate, Schnittstellen)
Semantisch (Bedeutungen, AAS, OPC UA)
Organisatorisch (Rollen, Prozesse)
Rechtlich (Vertréige, Nutzungsrechte)

\ A

Datenraum (foderiert)
keine zentrale Datenhaltung
Kontrolle bleibt bei den Unternehmen
Auditierbar, sicher, skalierbar

Y

Datenbasierte Produkte & Services
KI-Analysen ohne Plattformabhdngigkeit
Traceability/Lieferkette
Energie- & Nachhaltigkeitsdaten
Predictive Services
Digitale Produktpd&sse/PCF

\/

Wirtschaftlicher Mehrwert
Effizienz/ Automatisierung
neue Geschdftsmodelle
regulatorische Sicherheit
schnellere Time-to-Value

Abbildung 1: Grundlagen und Wirkmechanismen in industriellen Datenrdumen
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3. Strategische Relevanz fiir Entscheider

3.1 Datenréume als strategische
Basisinfrastruktur

Kapitel 1 hat gezeigt, dass der Maschinen- und Anlagen-
bau unter gleichzeitigem Markt-, Regulierungs- und
Technologiedruck steht. Kapitel 2 hat die Funktionslogik
industrieller Datenréume als Rahmen far souverdnen, si-
cheren und interoperablen Datenaustausch beschrieben.
Daraus folgt eine strategische Konsequenz: Die zentrale
Differenzierung verschiebt sich weg von isolierten digitalen
Lésungen hin zur Fahigkeit, tber Unternehmensgrenzen
hinweg verldsslich datenbasiert, standardisiert und
kontrollierbar zusammenzuarbeiten.

Far Entscheider ist das keine Detailfrage der IT, sondern
eine Frage der Wettbewerbsposition: Wer klnftig Wert-
schépfung entlang von Lieferketten, Service-Netzwerken
und regulatorischen Nachweispfaden erbringen méchte,
braucht eine Infrastruktur und ein Betriebsmodell, das
multilaterale Kooperation erméglicht. Genau hier setzt das
Konzept der Datenrume an.

3.2 Grundlegende neue Infrastrukturen
I6sen neue Innovationen aus

Viele Unternehmen tauschen Daten bereits bilateral
von Original Equipment Manufacturer (OEM) zu Kunde,
OEM zu Zulieferer und Dienstleister zu Betreiber aus. Das
bringt punktuelle Verbesserungen, bleibt aber struktu-
rell begrenzt. Der echte strategische Mehrwert entsteht
erst, wenn mehrere Akteure gleichzeitig auf einer ge-
meinsamen, vertrauenswurdigen und multilateralen
Datenbasis arbeiten kénnen, denn industrielle Probleme
sind selten bilateral.

Resiliente Lieferketten, integrierter After-Sales-Service,
Traceability, DPP/PCF—Nochweise, Qualitétsketten oder
Energieoptimierung funktionieren nur, wenn Daten Uber
mehrere Stufen hinweg verfugbar und kompatibel sind.
Die meisten bilateralen Integrationen lassen sich nicht
Uber mehreren Instanzen und Unternehmensgrenzen
hinweg skalieren. Die Folge sind teure, langsame und un-
Ubersichtliche Sonderlésungen [12].

Multilaterales Datenteilen wird damit zur strategischen
Voraussetzung, da es systemische Transparenz ermaég-
licht, um Risiken und Engpdsse Uber mehrere Stufen sicht-
bar zu machen. Einmal definierte Modelle und Regeln

sorgen fur Wiederverwendbarkeit bei vielen Partnern, wo-
durch Mehrwerte Uber Okosystemeffekte generiert werden
kénnen.

3.3 Warten ist keine Strategie

Eine der hdufigsten Fehlannahmen in Technologieent-
scheidungen lautet: ,Wir warten, bis die Technologie aus-
gereift ist.” Diese Strategie klingt vernunftig, ist aber in

der Praxis regelmaRig mit hohen Kosten verbunden. Mit
Data Act, DGA, DPP/Okodesign und KI-Regeln steigt der
Druck, Daten zugénglich, beschreibbar, interoperabel und
auditierbar zu machen. Entscheidend ist nicht nur ,Daten
haben”, sondern ,Daten bereitstellen und nachweisen
kénnen” — Uber Grenzen hinweg.

In vielen Segmenten reicht Differenzierung Uber reine
Produktmerkmale nicht aus. Kunden verlangen Verfugbar-
keit, Energieeffizienz, Transparenz, Compliance-Reporting,
schnellere Reaktionszeiten. Das sind keine Einmalprojek-
te, sondern laufende datenbasierte Leistungen, die oft
Partnerdaten erfordern.

Okosysteme setzen sich Uber Standards, Datenmodelle,
Zugangsregeln und Betriebsmodelle durch. Wer spéter
einsteigt, akzeptiert bereits definierte Schnittstellen und
Konditionen und verliert Gestaltungsspielraum. Das gilt in
Europa (z.B. branchensperzifische Datenréume) genauso
wie im Wettbewerb mit proprietdren Plattformangeboten
globaler Anbieter.

Die Botschaft fur Entscheider ist damit eindeutig: Warten
ist kein neutraler Zustand. Warten bedeutet, dass andere
die technischen, organisatorischen und wirtschaftlichen
Spielregeln festlegen.

Europa und Deutschland haben hier eine klare strategische
Antwort formuliert: Das System aus verscheidenden Initiati-
ven wie z.B. Gaia-X, IDSA (International Data Spaces Asso-
ciation) und branchenspezifischen Initiativen wie Manufac-
turing-X oder Catena-X stellt ein souverdnes, dezentrales
Gegenmodell zur plattformdominierten Datenwirtschaft
dar. Dieser Weg basiert auf europdischen Werten: Trans-
parenz, Fairness, Datensouverdnitdt und Interoperabilitét.
Unternehmen, die sich aktiv in diesen Initiativen engagie-
ren, positionieren sich als gestalterische Akteure in einem
globalen Markt und nicht als passive Empfdnger von Re-
geln, die andere fir sie entworfen haben [13].

15



16

STRATEGISCHE RELEVANZ FUR ENTSCHEIDER

3.4 Der Nutzen entsteht durch
multilaterales Teilen

Datenréiume sind strategisch relevant, weil sie konkrete
Hebel fUr Unternehmensziele 6ffnen.

Sicheres, souverdnes und interoperables Datenteilen Uber
mehrere Unternehmensgrenzen hinweg ermdéglicht ope-
rative und messbare Vorteile:

* Resilienz und Lieferféhigkeit: bessere Prognosen und
frihere Risikoerkennung Gber mehrere Stufen

Service-Marge und Kundenbindung: skalierbare daten-
basierte Services, schnellere Problemlésung, Upti-
me-Modelle

Effizienz und Produktivitét: weniger Schnittstellen-
aufwand, automatisiertere Abstimmungen, bessere
Datenqualitét

* Innovation und Time-to-Market: schnellerer Aufbau
neuer Angebote durch wiederverwendbare Daten-
produkte und Standards

+ Compliance und Nachweisféhigkeit: DPP/PCF/Trace-
ability nicht als ,Sonderprojekt”, sondern als Betriebs-
fahigkeit

nance und Zugriff als Voraussetzung fur KI-Skalierung
(Kapitel 9)

Dabei steigt der Nutzen eines Datenraums mit der Anzahl
der Teilnehmer und mit der Dichte der geteilten Infor-

mationen [14]. Zusétzlich ist es wichtig, dass dieser Hebel
nicht durch Datenteilen allein, sondern durch die Kombi-

nation aus multilateralem Datenaustausch, Interoperabili-

tat, Governance sowie klaren Daten- und Datendienst-
leistungsprodukten entsteht.

Fur Entscheider bedeutet das: Der Einstieg in einen Daten-
raum ist eine Entscheidung fur ein Okosystem. Die Frage
ist nicht nur, ob man Daten teilen mdéchte, sondern wie
die Umsetzung am besten gelingt und mit wem man in
Zukunft ein gemeinsames, digitales Wertschépfungsnetz-
werk aufbauen will. Je friher diese strategische Partner-
schaft gestaltet wird, desto stérker ist die eigene Ver-
handlungsposition im entstehenden Okosystem.

Industrial Al-Readiness: Datenqualitdt, Semantik, Gover-

3.6 Strategische Handlungsimplikationen

Multilaterales Datenteilen und der Aufbau von Datendko-
systemen mittels industriellen Datenréumen ist nicht ,ein
Projekt”, sondern eine Positionierungsentscheidung. Daher
sollten sich Entscheider drei zentrale Fragen stellen [15]:

1. Welche Rolle wollen wir im Datendkosystem bzw. Wert-
schépfungsnetzwerk einnehmen?
Daten-Nutzer, Daten-Anbieter, Co-Creator im Netzwerk
oder Enabler/Orchestrator (mit mehr Einfluss, aber auch
mehr Verontwortung).

2. Welche Anwendungsfelder liefern unternehmenstber-
greifenden Nutzen?
Fokus auf Anwendungsfdille, die mehrere Partner be-
treffen und Skaleneffekte ermdéglichen (Lieferkette,
After-Sales, Qualitat, Nachhaltigkeit, Energie).

3. Wie sichern wir Anschlussféhigkeit statt Insellésungen?
Teilnahme an Initiativen und Abstimmung auf Referenz-
modelle (Kapitel 5), Governance-/Betriebsféhigkeit
(Kapitel 7) und rechtliche Absicherung (Kapitel 8).

Manufacturing-X ist in diesem Kontext der férderpolitische
und organisatorische Rahmen, in dem Interoperabilit&t
zwischen Projekten, Diensten und gemeinsamen Archi-
tekturen angestrebt wird. Fir Unternehmen ist das rele-
vant, weil es den Einstieg erleichtert, Standards bundelt
und Skalierungsfdhigkeit erhéht.

Multilaterales Datenteilen wird zur Voraussetzung,

weil zentrale Industrieziele wie Resilienz, Service-Wert-
schépfung, Nachweisféhigkeit und Industrial Al ohne
unternehmensubergreifende Datenfdhigkeit nicht skalie-
ren. Datenrume sind der Ansatz, diese Fdhigkeit souve-
ran, interoperabel und regelbasiert aufzubauen.

Damit stellt sich als ndchster Schritt nicht mehr die Frage
Warum Datenrdume?”, sondern ,Wie entsteht daraus be-
triebswirtschaftlicher Nutzen?”.
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4. Digitale Produkte und Services
im Datenraum — betriebswirtschaftlicher
Nutzen und Geschaftsmodelle

Dieses Kapitel zeigt, wie digitale Produkte und Services im
Kontext von Datenréiumen einen betriebswirtschaftlichen
Nutzen erzeugen kénnen. Dabei wird der Weg vom digita-
len Feature Uber skalierbare Geschdaftsmodelle bis hin zu
systemischen 6konomischen Wirkmechanismen und kon-
kreten Anwendungsfdllen im After-Sales-Service in einem
Datendkosystem aufgezeigt.

Maschinenhersteller haben Uber Jahrzehnte hinweg ihre
Kompetenz in der Entwicklung, Fertigung und Vermarktung
hochwertiger Maschinen kontinuierlich ausgebaut. Im
Vordergrund standen dabei Prézision, Durchsatz und
Qualitét — der ,Mercedes” auf dem Weltmarkt. Auf dieser
Basis sind in Deutschland zahlreiche Weltmarktfihrer ent-
standen. Diese Situation hat sich durch den wachsenden
Wettbewerb aus Fernost gedindert. Chinesische Wett-
bewerber bieten vergleichbare Produkte deutlich glnsti-
ger an. Haufig unterbieten chinesische Anbieter deutsche
Unternehmen um mehr als 30 Prozent. [16].

Geht es um die Differenzierung, eignen sich klassische
Produktmerkmale der Maschine, beispielsweise bei
Standardmaschinen und Werkzeugmaschinen im mitt-
leren Leistungsbereich, immer weniger. Neue Ansdtze zur
Abgrenzung sind deshalb erforderlich, um wettbewerbs-
fahig zu bleiben. Lediglich Maschinen in High-End- oder
Spezialsegmenten kédnnen hier noch Differenzierungs-
merkmale aufweisen.

Vor diesem Hintergrund gewinnt die Weiterentwicklung
eines Maschinenherstellers vom reinen Produkthersteller
hin zum intelligenten Lésungsanbieter an Bedeutung.
Dabei bleibt die physische Maschine ein Wettbewerbs-
faktor der technologischen Weiterentwicklung, wobei
insbesondere die Beherrschung komplexer Fertigungs-
prozesse Differenzierung ermdéglicht. Dartber hinaus er-
moglicht Industrial Al neue Alleinstellungsmerkmale, wenn
sie in die Maschinensteuerung, die Prozessmodelle und
die Ubergeordneten digitalen Wertschépfungsnetzwerke
integriert wird.

Gleichzeitig liegt der Schwerpunkt vieler Geschdéfts-
modelle weiterhin auf dem einmaligen Verkauf der phy-
sischen Maschine [17]. Die Potenziale digitaler Services

und datenbasierter Geschdftsmodelle werden bislang
nur teilweise ausgeschopft. Hier besteht erhebliches
wirtschaftliches Entwicklungspotenzial, sowohl in der Mo-
netarisierung neuer Leistungen als auch in der Starkung
von Kundenbindung und Differenzierungsfahigkeit, ins-
besondere in Verbindung mit einem Datendkosystem.

4.1 Digitale Produkte und Services
im Datendkosystem

Digitale Produkte und Services erweitern im Maschinen-
bau die klassische Maschine um teils kontinuierliche,
datenbasierte Funktionen und Leistungen. Die Maschine
wird dabei durch digitale Lésungen ergdnzt, die sich auf
Eigenschaften des Produktes, dessen Nutzung, Verfug-
barkeit und die erzielten Ergebnisse der Maschine be-
ziehen. Ziel dieser Lésungen ist es, Produktivitét, Effizienz
und Wettbewerbsfahigkeit entlang der industriellen
Wertschopfungskette zu steigern und damit den Kunden
des Maschinenbaus einen messbaren Nutzen zu bieten.
Datendkosysteme wie Manufacturing-X [18] oder Pon-
tus-X [19] schaffen Rahmenbedingungen und Referenz-
architekturen fur einen standardisierten, souverénen
Datenaustausch. Auf dieser Basis kénnen nicht nur die
Maschinenhersteller skalierbare digitale Produkte und
Angebote entwickeln, After-Sales-Leistungen gezielt ver-
bessern und in ihrer Effizienz steigern, sondern auch die
Anlagenverfugbarkeit erhéhen und neue datenbasierte
Services realisieren. Insgesamt profitieren Maschinen-
bauer, Komponentenhersteller, Dienstleister und
Produktionsunternehmen gleichermalien.

Voraussetzung fur die Entwicklung datenbasierter digita-
ler Angebote ist in der Regel, Maschinen und Anlagen in
ihrer Produktionsumgebung zu vernetzen [20]. Aufbauend
auf einer vernetzten Maschine kann ihr Funktionsumfang
durch digitale Produkte und Services erweitert und op-
timiert werden, wie Abbildung 2 zeigt. Dadurch lassen

sich zusatzliche Umsatzpotenziale erschlieRen und neue
Differenzierungsmerkmale entwickeln. Daraus abgeleitet
kénnen Geschdftsmodelle wie das Subskriptionsmodell
umgesetzt werden, bei dem Kunden fur die kontinuierliche
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Digital Services

Vernetzte Maschine

+ ‘ Digital
Services Services
¥
Produkte Produkte

i Subscriptions-
Business

Digitale Produkte

Abbildung 2: Stufenmodell fur die Transformation eines Unternehmens vom Produkthersteller zum Lésungsanbieter, nach [20]

Nutzung von Maschinenfunktionen oder digitalen Services
regelmdfig wiederkehrende Zahlungen leisten, anstatt
das Produkt einmalig zu erwerben [22].

Typische digitale Produkte und Services beinhalten fol-
gende Ansétze, siehe auch [21], die sich teilweise im
Rahmen eines integrierten Wertschdépfungsszenarios im
Datendkosystem nutzenbringend kombinieren lassen.

Zustandstiberwachung und vorbeugende Wartung
(Predictive Maintenance)

Die kontinuierliche Uberwachung von Maschinen- und
Prozesszustdnden auf Basis von Sensordaten, z.B. Uber
OPC UA, erméglicht es, Abweichungen und Verschleil®
frihzeitig zu erkennen, um darauf basierend Wartungs-
malknahmen zustandsabhdngig statt intervallbasiert
auszulésen.

Remote Support

Ein Fernzugriff auf Maschinen zur Diagnose, beispielsweise
auf Basis von OPC UA in Kombination mit einer sicheren
Netzwerkarchitektur, ermdglicht einen effizienten Online-
Support. In Verbindung mit Video- oder Kameraunter-
statzung kénnen Fehler analysiert, Parameter angepasst
und Optimierungen durchgefuhrt werden. Einfache soft-
ware- oder einstellungsbezogene Stérungen lassen sich
gegebenenfalls remote beheben.

Performance-Dashboards

Hierbei handelt es sich um ein die Maschine ergéinzendes
digitales Produkt, das Betriebskennzahlen wie Energiever-
brauch, Qualitét oder Verfugbarkeit strukturiert erfasst, vi-
sualisiert und potenziell analysiert. Es schafft Transparenz
Uber den aktuellen Zustand von Maschine oder Anlage
und unterstltzt datenbasierte Entscheidungen im Betrieb.
In Verbindung mit statistischen Analysen oder industrieller
Kl erweitern sich Performance-Dashboards von reiner Vi-
sualisierung hin zu prognose- und handlungsorientierten
Systemen.

Ersatzteil- & Lifecycle-Management

Ein zentraler Baustein eines datenbasierten Lifecycle-
Managements ist es, Komponenten Uber den gesamten
Lebenszyklus hinweg digital nachzuverfolgen. Eine trans-
parente Dokumentation von Nutzung, Wartung und Aus-
tauschhistorie I&sst Ersatzteile bedarfsgerecht disponieren
und Lagerbesténde optimieren. Dies senkt Service- sowie
Kapitalbindungskosten.

Energie- und Effizienzservices

Energie- und Effizienzservices ermoglichen die syste-
matische Analyse und Optimierung des Energie- und
Ressourceneinsatzes in Maschinen und Produktions-
prozessen. Durch vertikales Energiedatenmanagement,
d.h. von der einzelnen Maschine bis zur Fabrikebene,
werden Energieverbréuche transparent erfasst, tber-
wacht und kénnen gezielt optimiert sowie prognostiziert
werden. Dies reduziert potenzielle Lastspitzen und senkt
Energiekosten.
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Services fiir Informationsaktualisierung

Mit der Digitalisierung steigt die Komplexitdt von Maschinen
durch integrierte Software- und Elektronikkomponenten.
Maschinenbauer mussen Varianten, Softwaresténde und
Updates nachvollziehbar verwalten — auch im Hinblick auf
Haftung, Sicherheit und Regulierung. Effizienz entsteht durch
automatisiertes, sicheres Update-Management im Netz-
werk. Remote-Updates reduzieren Stillstinde und Service-
kosten, erhéhen Betriebssicherheit und erméglichen neue
Funktionen ,on demand”, was Compliance, Wettbewerbs-
fahigkeit und Kundenbindung stérkt.

Digitale Zwillinge

Der Digitale Zwilling im Maschinen- und Anlagenbau ist
ein eigenstdndiges digitales Produkt und eréffnet damit
dem Produkthersteller neue Monetarisierungsmaoglich-
keiten. Uber klassische Produktdaten eines Katalogs
hinaus werden verhaltens- und simulationsrelevante
Produktinformationen bereitgestellt, etwa dynamische
Modelle fur die Prozess- und Anlagensimulation. An-
wender kénnen Anlagen schneller planen, virtuell in Be-
trieb nehmen und gezielt optimieren. Daraus entstehen fur
den Produkthersteller neue Erlésquellen.

4.2 Von digitalen Services zu
skalierbaren Geschdftsmodellen

Ein digitales Produkt oder ein digitaler Service ist zundchst
eine Funktion oder Leistung (z.B. Zustandstberwachung,
Remote Support), ein Geschaftsmodell beschreibt da-
gegen, wie ein Unternehmen Leistungen erbringt, Werte
schafft und daraus Erlése generiert. Wahrend digitale
Funktionen zundéchst operative Vorteile erzeugen, ent-
steht nachhaltiger 6konomischer Nutzen erst dann, wenn
diese Leistungen monetarisiert, organisatorisch verankert
und im Rahmen eines Geschdaftsmodells Uber eine breite
Kundenbasis hinweg skalierbar gemacht werden [23]. Der
Ubergang vom digitalen Produkt oder Service zum skalier-
baren Geschdaftsmodell stellt somit einen wichtigen Trans-
formationsschritt im Maschinen- und Anlagenbau dar.

4.2.1 Vom digitalen Feature zur
marktféhigen Wertschépfung

Viele Digitalisierungsinitiativen beginnen mit einzelnen
technologischen Funktionen, z.B. der Zustandsuber-
wachung, Energieverbrauchsanalysen, dem digitalen Zwil-
ling oder Berechnungen zum PCF, welche die Transparenz
erhéhen und operative Entscheidungen verbessern. Fur
sich genommen stellen sie jedoch noch kein digitales
Geschdftsmodell dar.

Erst durch die BUndelung solcher Funktionen zu einem
Leistungsversprechen entsteht eine marktfdhige Wert-
schépfung. Aus isolierten Datenpunkten wird beispiels-
weise ein Predictive-Maintenance-Service, ein Per-
formance-Optimierungsangebot (OEE-Optimierung)
oder ein nachhaltigkeitsbezogenes Reporting-Modell

(z.B. PCF-Reporting). Entscheidend ist dabei die konse-
quente Ausrichtung am Kundennutzen, etwa erhéhte
Anlagenverfugbarkeit, reduzierte Lebenszykluskosten, ver-
besserte Energieeffizienz oder regulatorische Compliance.
Dieses Prinzip unterscheidet sich grundsdétzlich nicht von
klassischen, produktbasierten Geschdaftsmodellen im
Maschinenbau. Die Digitalisierung erweitert die Moglich-
keiten der Wertschépfung, ersetzt aber nicht die Not-
wendigkeit einer klaren Kundenorientierung.

Das Geschdaftsmodell kann unterschiedliche Formen
annehmen, beispielsweise:

« Erweiterte Servicevertrdge oder digitale Zusatzleis-
tungen wie Remote Support unter Einsatz von Virtual-
Reality- oder Augmented-Reality-Technologien

» Subskriptionsmodelle, also wiederkehrende Zahlungen
far die Nutzung von Maschinenfunktionen oder digitalen
Services anstelle eines einmaligen Maschinenkaufs

* Nutzungs- oder leistungsabhdngige Vergutungs-
modelle, z.B. Pay-per-Use, Pay-per-Output, VerflUgbar-
keitsmodelle (Pay-per-Uptime oder Uptime-Garantien)
sowie leistungs- bzw. ergebnisbasierte Vertragsformen
[24, 25]

« Vermarktung digitaler Zwillinge, ergdnzt um zus&tz-
liche digitale Funktionen Uber klassische Katalogdaten
hinaus, etwa simulationsfdhige Verhaltensmodelle fur
Inbetriebnahme, Optimierung oder Schulung

Allen gemeinsam ist, dass sie auf verl@sslichen, standar-
disierten und auswertbaren Daten beruhen. Daten werden
damit zur Grundlage von Geschdaftsmodellen. Der Trans-
formationsschritt liegt in der strukturierten Ubersetzung
technologischer Eigenschaften und daraus resultierender
Kundenvorteile in ein bepreistes, wiederholbares und
skalierbares Angebot.
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4.2.2 Von der Geschdftsmodellinnovation
zur 6konomischen Systemwirkung

Die wirtschaftliche Tragféihigkeit datenbasierter Ge-
schéftsmodelle erschliet sich erst im Zusammenspiel
aus Wertversprechen, Monetarisierungslogik und den zu-
grunde liegenden 6konomischen Wirkmechanismen des
Datendkosystems. Diese Wirkmechanismen werden im
folgenden Kapitel systematisch dargestellt.

4.3 Okonomische Wirkmechanismen
datenraumbasierter Geschéftsmodelle

Datenraumbasierte Geschéftsmodelle entwickeln un-
abhdangig vom konkreten Anwendungsfall wiederkehrende
wirtschaftliche Effekte entlang der Wertschépfungskette.
Diese betreffen insbesondere

» Koordinations- und Transaktionskosten,
« Informationsékonomie,

« Skaleneffekte sowie

» Netzwerkexternalitéten.

Im Kern erméglichen Datenréiume, dass Koordinations-
und Transaktionskosten entlang der Wertschépfungs-
kette reduziert werden kénnen. Durch gemeinsame
Datenmodelle werden die Schnittstellenkomplexitét
und Formatvielfalt verringert sowie semantische In-
konsistenzen reduziert. Abstimmungsaufwdnde sinken,
und der Informationsaustausch zwischen Unternehmen
I&sst sich Uber unterschiedliche Geschdaftsprozesse hin-
weg stdrker automatisieren.

Zugleich erweitert sich die Informationsbasis zwischen
den beteiligten Unternehmen. Verflgbarkeitsdaten zu
Fertigungskapazitéten, Ersatz- und VerschleiRteilen sowie
Betriebs-, Nutzungs- und Nachhaltigkeitsinformationen
kénnen Uber standardisierte Schnittstellen bedarfsgerecht
und weitgehend zeitnah bereitgestellt werden. Dies um-
fasst neben operativen Zustandsdaten auch Informatio-
nen fUr Energieverbrauchsanalysen, PCF-Berechnungen
oder digitale Zwillinge von Produkten und Anlagen. Da-
durch verbessert sich die Qualitdt unternehmensuber-
greifender Entscheidungsprozesse. Die erhéhte Trans-
parenz stdrkt die Planungssicherheit in der Lieferkette

und kann deren Resilienz erhéhen. Gleichzeitig schaffen
verldssliche, standardisierte Nutzungs- und Leistungs-
daten die Grundlage fUr neue Vertrags- und Erlésmodelle,
etwa nutzungs-, leistungs- oder nachhaltigkeitsbezogene
Geschdftsmodelle.
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Ein weiterer Wirkmechanismus liegt in der Skalierbarkeit
digitaler Produkte und Services. Einmal entwickelte daten-
basierte Leistungen kénnen bei entsprechender Standar-
disierung, z.B. auf Basis von AAS-Submodellen, OPC UA
Companion Specifications und Datenraum-Konnektoren,
Uber zahlreiche Anlagen, Kunden und Branchen hinweg
ausgerollt werden. Nach der anféinglichen Entwicklungs-
investition steigen die Kosten pro zusatzlichem Kunden
oder zusdtzlicher Anlage nur geringfligig. Dies eréffnet
insbesondere Maschinenherstellern zusdtzliche, wieder-
kehrende Erlésquellen und trégt zur Stabilisierung ihrer
Geschdaftsmodelle bei.

Netzwerkexternalitéiten beschreiben den Effekt, dass der
6konomische Nutzen eines Systems fur einzelne Teil-
nehmer mit der Anzahl der angebundenen Akteure

steigt. Durch die Vernetzung mehrerer Unternehmen im
Datenraum entstehen potenzielle Netzwerk- und Oko-
systemeffekte: Mit wachsender Teilnehmerzahl erhéhen
sich Datenvielfalt, Anwendungsbreite und Innovations-
potenziale. Dadurch verschiebt sich Wertschépfung zu-
nehmend von isolierten Einzeltransaktionen hin zu ko-
ordinierten, datengetriebenen Wertschépfungsstrukturen.

Diese generischen 6konomischen Wirkmechanismen bil-
den die Grundlage fur konkrete Anwendungs- und Erlés-
szenarien, wie sie im Folgenden exemplarisch am After-
Sales-Service dargestellt werden.

4.4 After-Sales-Service als
datenraumbasiertes, integriertes
Wertschépfungsszenario

Der After-Sales-Service im Maschinen- und Anlagenbau
ist heute vielfach noch reaktiv oder intervallbasiert organi-
siert und durch fragmentierte Informationsflisse zwischen
Herstellern, Betreibern und Servicepartnern geprégt. Durch
eine integrierte, datenraumbasierte Vernetzung aller
relevanten Akteure kann er deutlich effizienter, voraus-
schauender und kooperativer ausgestaltet werden.

ZustandsUberwachung, die darauf basierende voraus-
schauende Wartung und Fernzugriffe auf die Maschine
bilden die Grundlage fur eine Optimierung des After-
Sales-Services. Hersteller funktionskritischer und wert-
intensiver Schlisselkomponenten kénnen gezielt in den
After-Sales-Service eingebunden werden, insbesondere
wenn Diagnose, Wartung und Performancebewertung
spezielles Hersteller-Know-how erfordern. Ebenso ist es
mdglich, Service-Dienstleister, beispielsweise Handels-
unternehmen mit eigenen Serviceeinheiten oder
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unabhdngige Wartungspartner, als Teil eines datenraum-
basierten Wertschépfungsnetzwerks in ein Datenéko-

system zu integrieren.

Die o.g. Akteure in diesem Anwendungsfall profitieren auf

unterschiedliche Art und Weise, wie Abbildung 3 zeigt.

Akteur Nutzenfeld

Operativer Effekt

Wirtschaftliche Wirkung

Produktions-
unternehmen

Reduktion ungeplanter
Stillstdnde

Fruhzeitige Fehlererkennung,
weniger Produktionsausfdlle

geringere ungeplante Still-
standzeiten, erhéhte Uptime,
geringere Stuckkosten

Planbare Wartung

Integration in Produktions-
planung, weniger
Notfalleinsétze

geringere ungeplante Still-
standzeiten, erhdhte Uptime,
geringere Stuckkosten

Reduzierte Kapitalbindung

Ersatzteilbevorratung kann
zum Teil verlagert werden,
kein Gewdhrleistungs- und
Wertverlust

Senkung Working Capital,
verbesserter Cashflow

Geringeres Produktionsrisiko

Hohere Planungssicherheit

Stabilere Lieferfahigkeit,
héhere Wettbewerbsfahigkeit

Maschinenbauer  Geringere Lager- und

Zum Teil Verlagerung

geringere Lagerkosten

(0EM) Vorhaltungskosten von Ersatzteilhaltung auf
Komponentenlieferanten
Effizientere Weniger ungeplante Einsatze,  Effizienzsteigerung im Service
Serviceorganisation bessere Planung
Skalierbares Servicegeschdft Datenbasierte Services, Hohere Service-Margen,
Uptime-Modelle wiederkehrende Umsditze
Produktverbesserung durch Nutzung realer Betriebsdaten Innovationsvorsprung, geringe-
Felddaten far Forschung und Entwicklung  re Entwicklungskosten,
(FuE)
Stérkere Kundenbindung Beitrag zur Langfristige Vertrdge, geringere
Produktionssicherheit Preissensitivitat
Komponenten- Proaktives Servicegeschdft Zustandsbasierte Umsatzsteigerung im
hersteller Wartungsangebote After-Sales

Optimierte Ersatzteilplanung

Bessere Prognosen, weniger
Uberbestand

Geringere Logistikkosten

Reduzierte Garantie- und
Kulanzkosten

Fraherkennung von
Fehlzustanden

Weniger Gewdhrleistungsfdlle

Produktverbesserung durch
Felddaten

Nutzung realer Betriebsdaten
fur FUE

Innovationsvorsprung, geringe-
re Entwicklungskosten, Differen-
zierung statt Preiskampf

Abbildung 3: Akteure Nutzen, Effekte und Wirkung bei After-Sales-Services in industriellen Datenrdumen
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Warum dieser After-Sales-Anwendungsfall
Uber den Datenraum skaliert

Standardisierte Schnittstelle statt individueller
Integrationen

Der Datenaustausch erfolgt Gber einen abgesicherten
Konnektor als zentrale technische Schnittstelle. Auf-
wandige Punkt-zu-Punkt-Integrationen mit einzelnen
Partnern entfallen. Dies reduziert Integrationskosten und
verkUrzt Projektanlaufzeiten erheblich.

Steuerung von Nutzungs- und Zugriffsrechten

Nutzungs- und Zugriffsrechte werden klar definiert und
technisch umgesetzt. Berechtigte Partner (z.B. Maschinen-
bauer oder Komponentenhersteller) erhalten ausschlieR-
lich Zugriff auf die jeweils relevanten Daten. Dies stérrkt
Vertrauen und Akzeptanz.

Sichere Skalierung auf weitere Partner und Komponenten
Neue Servicepartner, Komponentenhersteller oder zu-
satzliche Maschinen kénnen angebunden werden, ohne
die bestehende Architektur grundlegend anzupassen. Die
Komplexitat wéchst nicht exponentiell mit der Anzahl der
Integrationen, sondern bleibt strukturell beherrschbar. Zu-
dem l@sst sich der Use Case Uber mehrere Kunden und
Branchen, z.B. auf die Automobil- oder Luft- und Raum-
fahrtindustrie, ausrollen.

Wahrung der Datensouverdnitét

Ein zentraler Erfolgsfaktor ist die Sicherstellung der Daten-
souverdanitat. Jeder Akteur behdlt die Kontrolle Gber seine
Daten und definiert deren Nutzung. Diese Vertrauensbasis
ist entscheidend fur die organisatorische und kommerziel-
le Skalierung.
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Ubertragbarkeit auf weitere Use Cases

Ist die Infrastruktur etabliert, kann der Datenraum mit
geringem Zusatzaufwand fUr weitere Services wie Ersatz-
teilmanagement, Remote Support oder Performance-
Optimierung genutzt werden.

Der beschriebene Ansatz IGsst sich als datenraum-
basiertes, integriertes Service-Okosystem-Geschdfts-
modell charakterisieren, in dem mehrere Akteure entlang
des Lebenszyklus einer Maschine einen betriebswirtschaft-
lichen Nutzen far alle Teilnehmer generieren.

4.5 Datenrdume als Grundlage skalierbarer
Geschdaftsmodelle

Zusammenfassend bilden Datenrdume die strukturelle
und technologische Grundlage, um digitale Produkte und
Services in wirtschaftlich skalierbare Geschdaftsmodelle
zu Uberfuhren. Sie ermoglichen deren systematische
Monetarisierung Uber eine breite Kundenbasis hinweg
und schaffen damit die Voraussetzung fur nachhaltige
Umsatzsteigerungen, stabile Margen und langfristige
Wettbewerbsfahigkeit.
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5. Architekturvarianten, Anwendungsszenarien
& Einordnung in Initiativen

Wie schon in Kapitel 2.5 erwdhnt, kénnen die Funktions-
prinzipen eines Datenraums auf unterschiedliche Wei-
sen implementiert werden. Die Art der Implementierung
hangt von dem Zusammenhang (Industrie, Anwendung)
ab, unter dem der Rahmen des Datenraums betrachtet
wird. Die Schwierigkeit besteht darin, zu verhindern, dass
sich verschiedene Implementierungen und daraus resul-
tierende Architekturmodelle zu sehr voneinander unter-
scheiden. Alle Umsetzungen der Funktionsprinzipien soll-
ten ein Mindestmalf? an Interoperabilitét auf syntaktischer,
semantischer, organisatorischer und rechtlicher Ebene
unterstatzen. Vor diesem Zusammenhang haben sich in
den letzten Jahren unterschiedlichste Initiativen gebildet,
welche mehr oder weniger eng miteinander verbunden
sind, um die benétigte Interoperabilitdt zu gewdhrleisten.

Hinweis:

Im Nachfolgenden werden der Vollstéindigkeit eines
.Datenraum-Leitfaden” halber die wichtigsten Meilen-
steine der Datenraumentwicklung in Verbindung ge-
setzt und die resultierenden Architekturmodelle kurz
zusammengefasst. Allen, die den technischen Deep-
Dive Uberspringen wollen, empfehlen wir, ab Kapitel 8
weiterzulesen.

5.1 Industrial Data Spaces (IDS) und
International Data Space Association
(1bsa)

Die Keimzelle industrieller Datenrdume war das
Forschungsprojekt ,Industrial Data Spaces” der
Fraunhofer-Gesellschaft, aus dem das Industrial Data
Spaces Reference Architecture Model (IDS-RAM) hervor-
gegangen ist. In einer zweiten Férderphase wurden das
IDS-RAM innerhalb des Forschungsprojektes ,Industrial
Data Space Plus” prototypisch implementiert und die Er-
gebnisse der Industrial Data Spaces Projekte letztlich in
der International Data Space Association institutionali-
siert [26]. Dieser internationale Verein kimmert sich u.a.
um die Weiterentwicklung des IDS-RAM. Zum Zeitpunkt
dieser Publikation ist das IDS-RAM 5.0 in Arbeit und das
IDS-RAM 4.0 die offizielle und stabile Version [27]. Wenn im
Folgenden vom IDS-RAM gesprochen wird, beziehen sich
die Aussagen auf das IDS-RAM 4.0. Der Schwerpunkt des
IDS-RAM liegt auf der Verallgemeinerung von Konzepten,
Funktionen und Gesamtprozessen, die bei der Schaffung

von Datenréumen eine Rolle spielen. Es befindet sich somit
auf einer hdheren Abstraktionsebene als géingige Archi-
tekturmodelle konkreter Softwarelésungen. Die allgemeine
Struktur des Referenzarchitekturmodells ist in der folgen-
den Abbildung 4 dargestellt [28].

International Data Spaces Reference Architecture

T T

Business
Functional = v
—_ o =
= = c
= -
Information 3 &= -
- © 3
Process s =
System

Abbildung 4: Allgemeiner Aufbau des IDS-RAM [28]

Das dargestellte Modell besteht aus funf Schichten. Die
Unternehmensschicht (Business) beschéftigt sich mit

den Rollen, die Teilnehmer eines Datenraums einnehmen
kénnen und legt fur jede Rolle die wichtigsten Aktivitéiten
und Interaktionen fest. In der Funktionsschicht (Functional)
werden funktionale Anforderungen an Datenréume und
die daraus resultierenden zu implementierenden Features
spetzifiziert. Mit der Informationsschicht (Information) wird
das Informationsmodell, also die domd&nenunabhdngige
gemeinsame Sprache, von Datenrédumen beschrieben. Die
Prozessschicht (Process) beschdftigt sich mit den dyna-
mischen Interaktionen zwischen Datenraumkomponenten
und setzt Abléufe fur z.B. das Onboarding in einen Daten-
raum. Auf der Systemschicht (System) werden die auf

der Unternehmensschicht festgelegten Rollen und die auf
der Prozessschicht definierten Abléufe in logische Soft-
warekomponenten abgebildet, was den technischen Kern
von Datenrdumen bildet. Parallel zu den fanf Schichten
beinhaltet das IDS-RAM drei Perspektiven, die allgemein-
gultig sind: Sicherheit, Zertifizierung und Governance.
Weitere Informationen zu Schichten und Perspektiven

des IDS-RAM sind unter [28] zu finden. Der Vollsténdig-
keit halber ist noch zu erwéhnen, dass die IDSA, neben
dem IDS-RAM, weitere Artefakte unter sich hat, wie z.B. das
IDSA Rulebook [29]. Es enthdilt die Grundprinzipien fur den
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vertrauenswurdigen Datenaustausch Uber Datenrdume
und hilft Initiativen dabei, ihre Regeln, Governance-Me-
chanismen und Rechtsgrundlagen zu definieren. Ziel ist es,
folgende Fragen zu kldren: Wie richtet man einen Daten-
raum ein? Was muss unbedingt enthalten sein? Wie kann
man ihn vertrauenswdrdig gestalten?

5.2 Gaia-X, Gaia-X AISBL und
Eclipse Foundation

Eingang bzw. Anwendung hat das entwickelte IDS-RAM
unter anderem im Projekt Gaia-X gefunden, aus dem
das Gaia-X-Gesamtmodell, auch Gaia-X Framework
genannt, resultierte. Die Institutionalisierung und Weiter-
entwicklung des Gaia-X-Gesamtmodells wurde durch
den Verein Gaia-X (Gaia-X European Association for Data
and Cloud AISBL) Ubernommen. Bei dieser Arbeit wird der
Verein durch nationale Kontakt- und Arbeitsnetzwerke,
sogenannte Gaia-X Hubs, unterstitzt. Ihre Aufgabe ist es,
das branchensperzifische Anforderungsmanagement an
und die Adoption von Datenrdumen voranzutreiben.

Das Gaia-X-Gesamtmodell in Abbildung 5 enthdlt drei
Ebenen: Den Gaia-X-Standard, die Gaia-X-Ergebnisse
(Deliverables) und der geschéftliche Mehrwert (Business
Value). Besonders interessant sind die Gaia-X-Ergebnisse,
da diese Ergebnisse das Gesamtmodell konkretisieren.
Innerhalb der Gaia-X-Ergebnisse kann das Gaia-X Trust
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Framework als zentrales Architekturmodell identifiziert
werden. Abbildung 6 zeigt den Aufbau des Gaia-X Trust
Frameworks.

Das Gaia-X-Architekturmodell besteht aus zwei Sdulen:
Der Einhaltung von Richtlinien (Gaia-X Compliance) und
der technischen Komparabilitat (Gaia-X Technical Com-
paratibility). Zum Zeitpunkt dieser Publikation gibt es zwei
offizielle und stabile Versionen: V2 LOIRE und V3 DANUBE. In
einem Compliance Dokument (V2 LOIRE) sind eine Reihe
von Richtlinien definiert. Sie sind in einen allgemeinen
sowie teilnehmer-, cloud-service- und datenaustausch-
spezifischen Satz unterteilt. Durch die dadurch ent-
stehenden Gaia-X-Standardkonformitétsstufen, welche
die Mindestanforderungen fur die Teilnahme am Gaia-X-
Okosystem definieren, und die Operationalisierung Gber
ein Gaia-X Clearing House soll rechtliche und organisato-
rische Interoperabilitdt gewdhrleistet werden.

Die technische Komparabilitdt kann durch das Anwenden
des Gaia-X Architecture (V3 DANUBE), Data Exchange

(V2 LOIRE), Identity Credentials Access Management

(V3 DANUBE) und Ontology (V2 LOIRE) Dokument erreicht
werden. Das Architecture Dokument liefert Leitlinien fur
eine technische Umsetzung und beschreibt u. a. zen-
trale Architekturbausteine wie féderierte Services. Im
Data Exchange Dokument werden Prozesse, Regeln und
Anforderungen formuliert, damit Teilnehmende Daten
austauschen kénnen. Das Identity Credentials Access

WHAT: Gaia-X STANDARD

Gala-X Technical Compatibility ]

Gala-X Compliance

Gaja-X Endorsed Project
) : = )

Gaia-X DELIVERABLES

Gaja-X Identity and Access Management document
Gaia-X Ontology

+

Technical Compatibility it (TCK)

&
Reference Software Toolkit

Gaia-X TRUST FRAMEWORK

Y

Gaia-X Technical Compatibility Specs I Gaia-X Endorsement Programme.
Gala-X Architecture dodument L Gala-X Compliance document for
Gaja-X Data Exchange document Gaja-X Labels Standard Compliance and Leval 1 to Level 3 Gaia-X Qualified Project

Applicable to ICT Services; Data Exchange Services, and Participants {saon}

Gala-X Digital Clearing House {\ "
(GXDCH) ¥ : ?:‘

Gala-X Lighthouse Project
Gaia-X Lighthouse Data Space

F

Assessment based on endorsement criteria

b

Semantic and Technical interoperability J

Legaland Organisational interoperability J

Digital ecosystem / data space
with clear and measurable governance rules J

Abbildung 5: Gaia-X Gesamtmodell: Gaia-X Framework [30]
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Abbildung 6: Gaia-X-Architekturmodell: Gaia-X Trust Framework [31]

Management Dokument definiert die Spezifikationen

fur Identitét und Berechtigungen. Ziel ist es, dass Teil-
nehmende sich vertrauenswiurdig authentifizieren/auto-
risieren kdnnen. Mit der Ontologie wird das gemeinsame,
maschinenlesbare Begriffs- und Bedeutungsmodell ge-
liefert, damit Aussagen einheitlich beschrieben, gepruft
und automatisiert verarbeitet werden kénnen. Diese Doku-
mente, in Kombination mit Komparabilitdts-Kit und Soft-
ware-Toolkit, sollen fir die semantische und technische
Interoperabilitét sorgen. Im Zusammenhang mit Software-
artefakten ist zu erwdhnen, dass neben den Ergebnissen
des Gaia-X-Projektes auch Ergebnisse bei der Eclipse
Foundation eingespeist wurden. In diesem Zusammen-
hang sind die Eclipse Dataspace Components (EDC) ent-
standen und werden seitdem weiterentwickelt. Weitere
Informationen zu den EDC sind unter [32] zu finden.

IDSA sowie Gaia-X stellen fur sichere, interoperable Daten-
rdume komplementdére technische Rahmenbedingungen.
Dabei liefert Gaia-X das oben beschriebene dezentrale
Architekturmodell (Gaia-X Trust Framework) und IDSA
steuert das IDS-RAM mit spezifischen Entwurfskonzepten
bei. Beide Initiativen unterstitzen zudem einen ge-
meinsamen Standard, der ein einheitliches Versténdnis
von Datenrdumen schafft (ISO/IEC 20151).

Legal and Organisational
Interoperability

Zentrales gemeinsames Ergebnis der beiden Initiativen ist
ein technischer Standard fur den sicheren, interoperablen
Austausch von Daten in féderalen Datenrdumen
vergleichbar bspw. mit dem HTTP-Protokoll im Web, aber
speziell fur den kontrollierten Datenaustausch zwischen
Organisationen, das so genannte Dataspace Protocol
(DSP). Das DSP setzt die Prinzipien des IDS-RAM sowie des
Gaia-X Trust Framework technisch um und stellt sicher,
dass Datensouverdnitét und Vertrauen beim Datenaus-
tausch gewahrt bleiben. Das Protokoll regelt drei zentrale
Aspekte des Datenaustauschs:

« Datenkatalogisierung — Datensdtze werden als DCAT-
Kataloge veréffentlicht, Nutzungsregeln als ODRL-Poli-
cies ausgedrickt

« Vertragsverhandlung — Nutzungsvereinbarungen wer-
den elektronisch und automatisiert ausgehandelt

« Datenzugriff — Datensdtze werden Uber standardisierte
Transfer Process Protocols abgerufen



Kern der Implementierung sind standardisierte Connec-
toren (z.B. der Eclipse Dataspace Connector), die Anbieter
und Datennachfrager verbinden. Der Datenaustausch
I&uft Gber zwei getrennte Kandle: einen fur Metadaten und
einen fur die eigentlichen Daten, was hohe Skalierbarkeit
ermdglicht. Alle Regeln — Zugriffsrechte, Sicherheit, Ab-
rechnungsmodelle — werden technisch direkt eingebettet
und automatisch durchgesetzt (Policy Enforcement). Uber
das DSP besteht eine weitere Verbindung zur Eclipse Foun-
dation in die Eclipse Dataspace Working Group [33].

5.3 Catena-X, Catena-X e.V. und Tractus-X

Mit Catena-X wurde das erste Umsetzungsprojekt ge-
startet, welches das Ziel hatte, ein Gaia-X-konformes
Okosystem auf Basis eines Datenraums zu etablieren.

Das Projekt baute auf dem Gaia-X-Gesamt- und Archi-
tekturmodell auf, welches sich am IDS-RAM orientiert. Um
die Ergebnisse des Projektes zu orchestrieren, wurde der
Catena-X Automotive Network e.V. gegriindet. Der Verein
betreibt die Catena-X Library und ist u.a. daftr zusténdig,
das Open-Source-Software (0SS) Eclipse-Tractus-X-Pro-
jekt zu verwalten. Ahnlich wie bei Gaia-X wurden Software-
entwicklungen aus dem Projekt an die Eclipse Foundation
Ubergeben, damit sie dort weiterentwickelt werden kénnen.
Tractus-X stellt Referenzimplementierungen sowie KITs
(Keep-it-Together) zur Verfligung, um die Entwicklung
interoperabler und innovativer Anwendungen und den

Use Cases

Business Business Bussiness
Application Application Application
iEammarciat] 158 (Lneal Dyvasspmant)

Catena-X Oparating System (cx05)

Core Services
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Einstieg in das Catena-X-Okosystem zu beschleunigen
[34]. Die Catena-X Library ist die offizielle Dokumentation
von Catena-X und gliedert sich in Standard, Regulatory
Framework, Operating Model und Working Model. Innerhalb
des Operating Model ist die Service Map definiert, welche
das Catena-X Operating System (cxOS) als Architektur-
modell enthdlt, wie in der nachfolgenden Abbildung 7 zu
sehen ist.

Zum Zeitpunkt dieser Publikation ist CX-Titan die offizielle
und stabile Version. Alle folgenden Aussagen zum cxOS
beziehen sich auf diese Version. Das in Abbildung 7 dar-
gestellte cxOS basiert auf den Architekturmodellen der
IDSA und Gaia-X. Es besteht aus drei Bereichen: Core,
Onboarding und Enablement Services. Damit schafft das
cxOS die technische Grundlage, um geschdftliche An-
wendungsfdlle netzwerkfdhig Gber Unternehmensgrenzen
hinweg zu betreiben. Dabei werden Enablement Services
verwendet, um technische/semantische Interoperabilitat
sicherzustellen. Jeder Teilnehmer muss seine bendtigten
Enablement Services selbst einrichten und betreiben. In
den Enablement Services sind auch Elemente definiert,
welche zum Datenaustausch auf Basis der AAS, nach IEC
Standard (IEC 63278), bendtigt werden. Die Core Services
hingegen werden nicht von den Teilnehmenden selbst,
sondern von Core Service Providern eigenrichtet und be-
trieben. Sie stellen grundlegende Funktionen fur Erreich-
barkeit und Auffindbarkeit bereit. Dabei wird zwischen

A- und B-Services unterschieden. A-Services durfen

Enablemaent Services Onboarding Services

| Ieersity Previdir {CRemia) [

o
| Tdenuy Provider (Clisnes)

Business Fariner
| Do Gate

tussiress Mariner
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Abbildung 7: Catena-X Service Map mit Catena-X Operating System (cx0s) [35]
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n-mal innerhalb eines Datenraums bereitgestellt werden,
wohingegen B-Service immer nur einmal verflgbar sein
durfen. Onboarding Services werden von Onboarding
Service Providern betrieben und liefern die standardisier-
ten Prozesse, damit Teilnehmende konsistent, compliant
und verl@sslich dem Catena-X Dataspace beitreten und
Enablement- sowie Core-Services nutzen kénnen. Flan-
kiert wird das cxOS durch die oben erwdhnten KITs. Es
sind in Catena-X standardisierte Entwicklungspakete, die
Unternehmen und Softwareentwicklern alle notwendigen
Bausteine liefern, um Applikationen far den Catena-X-
Datenraum zu bauen oder sich daran anzubinden. Ein KIT
bundelt alle relevanten Ressourcen fUr einen bestimmten
Anwendungsbereich und enthdlt typischerweise stan-
dardisierte Schnittstellen fir den Datenaustausch (API-
Sperzifikationen), Semantische Modelle (gemeinsome
Datensprache, damit verschiedene Systeme einander
verstehen), fertige Code-Beispiele und Open-Source-
Komponenten (Referenzimplementierungen) sowie
Dokumentation & Leitféiden. KITs ermdglichen es, dass
Lésungsanbieter mehrere KITs kombinieren kénnen, um
neue interoperable Applikationen und Services zu ent-
wickeln. Datenprovider nutzen KITs, um sich intern an den
Catena-X-Datenraum anzubinden — beispielsweise Uber
den Eclipse Dataspace Connector (EDC). Dadurch sinkt
der Aufwand fur einzelne Unternehmen erheblich, weil das
Rad nicht neu erfunden werden muss. Die KITs werden im
Open-Source-Projekt Eclipse Tractus-X, dem technischen
Fundament von Catena-X, gepflegt und weiterentwickelt.
Weitere Informationen zum cxOS, der Service Map und den
KITS sind unter [35] zu finden.

Wie schon erwdhnt setzt das cxOS auf Artefakten und
Architekturmodellen der IDSA und Gaia-X auf. Die Ver-
bindung zwischen dem Catena-X e.V. und den anderen
beiden Organisationen ist jedoch nicht unidirektional.
Durch die Adoption und Anwendung des Dataspace
Protocols und des Gaia-X Trust Frameworks ist der Ca-
tena-X e.V.in der Lage, Ruckmeldung zu den Artefakten
zu geben und damit die Weiterentwicklung mitzuformen.
Gleiches gilt fur die Zusammenarbeit mit der Eclipse
Foundation.

Zusatzlich hat Catena-X aber auch eigene technologische
Artefakte geschaffen, die mittlerweile in verschiedenen
weiteren Datenraum-Initiativen Anwendung finden.

Das Decentralized Claims Protocol (DCP) dient zur Ver-
waltung von Identitéten und Vertrauensbeziehungen in
dezentralen Datenréiumen. Das DCP regelt, wie Organisa-
tionen ihre digitale Identitdt und Vertrauensbeziehungen
in einem féderalen Datenraum nachweisen. Digitale
Ausweise, die eine Organisation eindeutig identifizieren
(Identitatstoken), maschinenlesbare, kryptografisch ge-
sicherte Nachweise (Verifiable Credentials (VCs)) und

verschieden Vertrauens-instanzen (Trust-Anchor), die
gleichzeitig genutzt werden kénnen, um Interoperabilitét
Uber Datenréiume hinweg zu ermoglichen, bilden die drei
zentralen Bausteine des DCP. In Catena-X stellt das DCP
sicher, dass nur autorisierte und verifizierte Teilnenmer
Zugang zum Datenraum erhalten. Bevor zwei Connecto-
ren Uber das DSP Daten austauschen, prtfen sie gegen-
seitig ihre Identitdt und Berechtigungen Uber das DCP.

Es ist damit die Grundlage fur Datensouverdnitéat und
Zero-Trust-Sicherheit (Zugriff nur nach Kontrolle und nicht
automatisch) im gesamten im gesamten Okosystem [36,
37].

5.4 Common European Data Spaces und
Data Space Support Center (DSSC)

Nachdem in verschiedenen Projekten (IDS/IDS+, Gaia-X,
Catena-X) unterschiedliche Artefakte entstanden sind,
welche auch von verschiedenen Organisationen ver-
waltet werden, setzte sich die EU im Rahmen der European
Strategy for Data das Ziel, beim Entstehen von ,Common
European Data Spaces” zu unterstitzen. Daftr férderte sie
verschiedene Initiativen, die den Aufbau von branchen-
und sektorspezifischen Datenréiumen unterstitzen sollten.
Unter Digital Europe und Horizon Europe entstand das
Data Space Support Center (DSSC) [38]. Es betreibt eine
UnterstUtzungsplattform, die zur Schaffung gemeinsamer
Datenréume beitrégt, indem sie die Bedurfnisse von
Datenraum-Initiativen untersucht, gemeinsame An-
forderungen definiert und bewdhrte Verfahren zur Bildung
von Datenrdumen festlegt [38, 39]. Eines der wichtigsten
Artefakte ist der DSSC Blueprint, eine gemeinsame euro-
pdische Blaupause fur den Aufbau, die Verwaltung und
die Skalierung von Datenréiumen. Der Blueprint entwickelt
nichts Neues, sondern ordnet vorhandene Ansdtze ein und
macht sie far Datenréume praktisch nutzbar, indem er
z.B. das Gaia-X Trust Framework oder das IDSA-Rulebook
als Grundlage Ubernimmt und zusammen mit anderen
Artefakten in konkrete Bausteine (building blocks) tber-
fahrt. Der DSSC Blueprint liegt also eine Abstraktionsebene
niedriger und liefert durch die angegliederte Toolbox auch
Software. Zum Zeitpunkt dieser Veroéffentlichung ist der
DSSC Blueprint 3.0 die offizielle und stabile Version. Wenn
im Folgenden vom DSSC Blueprint gesprochen wird, be-
ziehen sich die Aussagen auf den DSSC Blueprint 3.0 und
alle dieser Version angegliederten Artefakte. Eine Uber-
sicht der im DSSC Blueprint definierten Bausteine gibt die
nachfolgende Abbildung 8.

Die Bausteine des DSSC Blueprints [39] lassen sich in zwei
groRe Gruppen unterteilen: Okonomische und Organisa-
torische Bausteine (Business and Organisational) sowie

Technische Bausteine (Technical). Bausteine der Gruppe
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Abbildung 8: Bausteine des DSSC Blueprints [39]

Okonomisch und Organisatorisch sollen interessierten Ini-
tiativen helfen, finanziell nachhaltige, regulatorisch konfor-
me und wertorientierte, datenraumbasierte Okosysteme
aufzubauen. In der Gruppe Technisch sind alle F&higkeiten
enthalten, die fur die Implementierung von Datenréiumen
erforderlich sind. Fur die meisten Bausteine enthdlt der
DSSC Blueprint Spezifikationen zur Implementierung. Dort
wo sinnvoll, verweisen diese Spezifikationen bereits auf
verflgbare andere technische Spezifikationen, deren Ver-
wendung das DSSC empfiehlt. Hier finden sich auch Arte-
fakte wie die EDCs oder Catena-X-Entwicklungen wieder.
Nichtsdestotrotz mussen in einigen Fallen domd&nenspezi-
fische Entscheidungen getroffen werden. Weitere Informa-
tionen zu den einzelnen Bausteinen des DSSC Blueprints
sind unter [39] zu finden.

Data Sovereignty &
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5.5 Manufacturing-X, Factory-X und MX-Port

Nachdem mit Catena-X die Entwicklungen von IDSA und
Gaia-X far die Automobilindustrie umgesetzt wurden,
sollten mit dem Férderprogramm Manufacturing-X die
Catena-X-Ergebnisse fur die produzierende Industrie
adaptiert werden. In der Folge wurden innerhalb von
Manufacturing-X verschiedene Projekte fur unterschied-
liche Branchen der produzierenden Industrie initiiert.
Unter diesen Projekten hat das Projekt Factory-X eine
Leuchtturmfunktion und ist auch die Heimat des Maschi-
nen- und Anlagenbaus. Factory-X hat neben seinen Use
Cases die besondere Aufgabe, eine gemeinsame Basis
aus Diensten, Technologie sowie Regeln und Standards
far das Entstehen von Manufacturing-X-Datenrdumen
bereitzustellen, welche — wie schon erwdhnt — vorherige
Entwicklungen berlcksichtigt [40]. Zum Zeitpunkt dieser
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Abbildung 9: MX-Port Konzept [41]

Publikation ist im Rahmen von Factory-X noch kein um-
fassendes Architekturmodell veréffentlich worden. Vor
dem Hintergrund der bereits geleisteten Arbeit ist auch zu
diskutieren, ob so ein Artefakt benétigt wird. Was jedoch in
Factory-X entstanden ist und einem Architekturmodell am
ndchsten kommt, ist das sogenannte MX-Port-Konzept.
Die nachfolgende Abbildung 9 zeigt die Struktur dieses
Konzepts.

Der MX-Port besteht aus funf Schichten. Die oberste
Schicht (Discovery) ist dafir da, um Geschdftspartner,
Datenangebote oder Geschdaftsanwendungen (Services)
zu finden. Mit der zweiten Schicht (Access & Usage ctrl.)
wird sichergestellt, dass Datenanbieter den Datenzugriff
und die Datennutzung definieren sowie den Zugriff und die
Nutzung der bereitgestellten Daten einschréinken kénnen.
In der dritten Schicht (Gate) sind Artefakte enthalten, um
Daten auf einheitliche Weise auszutauschen. Die vorletzte
Schicht (Converter (Semantics)) ist, wie der Name schon
sagt, daflr zustéindig, das semantische Modell fur die
auszutauschenden Daten bereitzustellen. Mit der unters-
ten Schicht (Adapter) wird bestehenden Systemen Rech-
nung getragen und die Méglichkeit gegeben, Geschdfts-
anwendung anzubinden.

2. Select and compose concrete components
to define a MX Port configuration to realize
specific Manufacturing-X use cases

In Abbildung 10 ist gut zu erkennen, dass das MX-Port-
Konzept keine neuen Grundlagen entwickelt, sondern auf
Artefakten von bereits erwdhnten oder anderen Organi-
sationen aufsetzt. Abh&ngig davon, wie die unterschied-
lichen Schichten mit Artefakten geflllt werden, ergeben
sich unterschiedliche Konfigurationen des MX-Ports. Die
nachfolgende Abbildung zeigt die aktuell diskutierten Kon-
figurationen und ordnet sie Anwendungsszenarien zu.

In Abbildung 10 wurden einige Schichten zusammen-
gefasst, wenn sie von einem Artefakt abgedeckt werden.
So wie zum Beispiel bei der Leo Konfiguration Access &
Usage Ctrl. Gate und Converter durch die AAS abgedeckt
werden und somit eine Verbindung zur Industrial Digital
Twin Association (IDTA) herstellen. Ahnlich bei der Her-
cules Konfiguration, wo Gate und Converter auch auf der
AAS basieren. In diesem Fall wird sie aber mit dem DSP

der IDSA und dem Decentralized Claims Protocol (DCP) fir
Discovery sowie Access & Usage Ctrl. kombiniert. DSP und
DCP sind auch feste Bestandteile des DSSC Blueprints. Fur
die Orion-Konfiguration, welche fur Shopfloor orientierte
Szenarien und den Austausch von kontinuierlichen Daten
zusammengestellt wurde, wurde die AAS durch OPC UA als
Gate und OPC UA Companion Specifications als Converter
Artefakt ausgetauscht. Somit stellt die Orion-Konfigura-
tion die Verbindung zur OPC Foundation, umati und den
VDMA-Aktivit&ten zur Weltsprache des Maschinenbaus
dar.
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Abbildung 10: MX-Port Konfigurationen

5.6 Einordnung zentraler Entwicklungen
und Zusammenhdinge im
Datenraum-Kontext

In diesem Kapitel wurden die Entwicklung des Daten-
raums, im Zusammenhang mit Férderrichtlinien, Projekten,
Architekturmodelle und anderen Artefakten sowie Institu-
tionalisierungen, beschrieben und in Verbindung gesetzt.

IDSA-Rulebook . | Decentralised |
el — | Eclipse Dataspace {Claims Protocoll .
Astotakte Dataspace | | Components —I: Toolbox - Eﬂ
| Protocol | E \—.?f"‘ma;sa— P OPC UACS'
Gaia-X |
Framework »DSSC Blueprint——————MX Porft
{Trust Framework| i

Die nachfolgende Grafik gibt einen abschlieRenden
Gesamtuberblick und zeigt die wichtigsten Verbindungen
auf. Es ist zu beachten, dass die dargestellte Reihenfolge
nicht unbedingt die Chronologie widerspiegelt, da sich
einige Aktivitdten Uberlappten oder dies noch tun. Auch
enthdlt die Grafik nur den ,Downstream” und Feedback-
Schleifen wie z.B. vom Catena-X e.V,, der DSP ist aus Grin-
den der Ubersichtlichkeit nicht enthalten.

Fe

OPC UA————

-3 Infarmations- und Kommunik
technoioghen (IKT)

Manufacturing-x

Abbildung 11: Uberblick



TECHNISCHE GRUNDLAGEN INDUSTRIELLER DATENRAUME

6. Technische Grundlagen
industrieller Datenrdume

Wie in Kapitel 2 und 5 erwdhnt wurde, variieren konkrete
Implementierungen von Datenr@umen. Dennoch gibt es
einen Satz an Komponenten und Diensten, die in jeder
Datenraumimplementierung vorhanden sein mussen und
auch jeweils eine Entsprechung in den unterschiedlichen
Architekturmodellen haben. Diese Menge eignet sich gut,
um die technischen Grundlagen von industriellen Daten-
rdumen ndher zu betrachten. Im Folgenden geht es um:

 Identitaten
« Konnektoren (inkl. Usoge/Acces—ControI—Mechqnismen)

- und Féderationsdienste (inkl. Datenkataloge)

6.1 Identitaten

Obwohl in technischen Diskussionen hdufig Uber Konnek-
toren, Semantik und Syntax gesprochen wird, sind es vor
allem die Identitdten und ihre technische Realisierung,
welche einen kontrollierten, vertrauensvollen und offe-
nen Datenaustausch Uber Datenrdume ermdéglichen. Sie
sind der Anker fur Vertrauen und ihre Akzeptanz sowie
Verbreitung entscheiden dartber, ob Datenrdume Silos
aufbrechen oder selbst zu welchen werden. Dabei bilden
Identifikation (eine Identitat beanspruchen), Authenti-
fizierung (diese Identitat nachweisen) und Autorisierung
(zugriffsrechte festlegen) einen mehrstufigen Prozess,
der sich Uber zwei Ebenen erstreckt. Zum einen die Identi-
tat eines Unternehmens als Teilnehmer des Datenraums
(Orgonisotionsidentitdt, juristische Person) und zum
anderen die Identitét bzw. Rollen einzelner Nutzender
(Nutzeridentitét, naturliche Person). Nur durch das Zu-
sammenspiel dieser beiden Ebenen kédnnen Verantwort-
lichkeiten und Rechte in Datenrdumen sauber abgebildet
werden. Nutzeridentitéten kommen dort zum Einsatz, wo
innerhalb eines Unternehmens oder eines Services der
Zugriff rollenbasiert verwaltet werden muss. Das kann

z.B. ein Portal oder eine API sein, Gber welche die Mitglieder
einer Organisation verschiedene Handlungsoptionen
haben. So kdnnen sie, den im weiteren Verlauf néher er-
IGuterten, Konnektor verwalten, neue Nutzungs- und Zu-
griffsbedingungen anlegen oder nach Datenangeboten
suchen und diese verhandeln. Die Organisations-
identitét kommt immer dann zum Einsatz, wenn es zur

unternehmensubergreifenden Kooperation kommmt und
Zugriffe auf Datenangebote gewdhrt oder abgelehnt wer-
den sollen.

Bei Identitdten wird im Allgemeinen zwischen hoheit-
lichen und nicht-hoheitlichen digitalen IdentitGten unter-
schieden. Hoheitliche Identit&ten werden von staatlichen
Stellen ausgegeben wie z.B. bei einem Personalausweis
mit Online-Funktion. Hingegen werden nicht-hoheitliche
Identit&ten von nichtstaatlichen Stellen vergeben. Un-
abhdngig von der Ausstellungsart lassen sich digitale
Identit&ten in isolierte, zentrale und dezentrale Identitéten
unterteilen. Dezentrale Identit&iten werden hdufig auch als
Self-Sovereign Identities (SSI) bezeichnet [42].

6.1.1 Nutzeridentitdten isoliert, zentral und féderiert

In den meisten Fallen kommen isolierte, zentrale und féode-
rierte IdentitGten im Zusammenhang mit Nutzeridentitéten
zum Einsatz. Diese sind in den seltensten Fallen hoheit-
lich und werden von einem Identit&tsanbieter ausgestellt,
welcher dann nicht nur bei der Ausstellung, sondern auch
bei der Nutzung der Identitdt eingebunden ist. Der Identi-
tatsanbieter (Issuer) verfugt Gber sémtliche Informatio-
nen zu den Identitéiten und wird von der Partei (Verifier),
welche die Verifizierung durchflhrt, kontaktiert, wenn er
die Identit&t des zu verifizierenden Teilnehmers (Holder)
bestatigt haben méchte. So weil® der Issuer zu jeder Zeit,
wer mit wem in Kontakt ist. Wenn nun jede Anwendung,
sprich jedes Portal oder jeder Service, seine eigene Identi-
tat ausstellt, spricht man von isolierten Identit&ten. Kann
eine Identitdt zur Authentifizierung und Autorisierung bei
mehreren Anwendungen verwendet werden, ist von zen-
tralen Identitdten die Rede. Besteht die Méglichkeit, die
Identitét nicht nur von einem, sondern mehreren Ildenti-
tatsanbieter ausgestellt zu bekommen, dann wird dies

als féderierte Identitét bezeichnet. Der Ansatz von zent-
ralen oder foderierten Identitdten ist durch verschiedene
Kommunikationsstandards wie OpenID-Connect und
OAUTH2.0 weitestgehend standardisiert und etabliert
[42]. Im Bereich der féderierten Identitéiten ist auch der
Single-Sign-On (SSO) verankert, welcher féderierte Identi-
t&ten aus Sicht der Nutzer beschreibt [43] und im oberen
Bereich von Abbildung 12 dargestellt ist. Aber auch bei
foderierten Identitdten ist der IdentitGtsanbieter in die
Nutzung der Identit&t eingebunden. Grundsdatzlich wére
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es mdéglich, eine zentrale oder féderierte Identitét auch auf ~ von Datenrdumen widersprechen, weshalb sie eher als
der Ebene der Organisationidentitdten zu verwenden. Dies Zwischenschritt bzw. Mittel zum Zweck auf dem Weg zu
wurde aber dem grundsdtzlichen dezentralen Konzept dezentalen Identitdten eingesetzt werden sollten.
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6.1.2 Organisationsidentitat, dezentral und
selbstsouverdn

Dezentrale Identit&ten bzw. SSI werden eingesetzt, um die
Identitét von Unternehmen im Datenraum abzubilden.
Dabei wird, im Gegensatz zu den isolierten, zentralen

und foderierten Identitdten, die Identitét nicht durch den
Identitatsanbieter, sondern durch den Holder verwaltet
und kontrolliert. In diesem Zusammenhang ist auch der
Einsatz von hoheitlichen digitalen Identitdten denkbar, wie
z.B. die geplante EU elD und dazugehdérige EUDI-Wallet
(elDAS Verordnung 2.0 [44]). Nach Herausgabe der Nach-
weise durch eine hoheitliche oder nicht-hoheitliche Stelle
erlauben SSIs es den Holdern, sich gegenseitig im Daten-
raum zu identifizieren, ohne dass es der Erlaubnis eines
Vermittlers oder einer zentralen Partei bedarf. Sie geben
die Kontrolle darUber, wie die persoénlichen Daten geteilt
und verwendet werden, in die Hand der Teilnehmer. Er-
reicht wird dies dadurch, dass bestdtigte bzw. zertifizierte
Informationen zu einer Identitdt vom Identitétsanbieter
beim Ausstellen der Identitdt in das System Ubertragen
werden. Ein Verifier kann die zu bestétigenden Informa-
tionen dann direkt vom Holder erhalten und mittels sys-
temisch hinterlegter Informationen abgleichen [42]. Eine
Moéglichkeit, das Konzept von dezentralen Identitdten um-
zusetzen, ist der Einsatz von Verifiable Credentials (VCs).
Es handelt sich dabei um bestatigte bzw. zertifizierte In-
formationen zu einer Identitat, die im System hinterlegt
sind. Der Prozess zur Verwendung von VCs ist im unteren
Bereich von Abbildung 12 dargestellt. Der Issuer stellt dem
zu verifizierende Teilnehmer (Holder) zu seiner Identitdt ein
oder mehrere VCs aus, welche dieser in seiner Wallet halt
und bei Bedarf als Verifiable Presentation vorzeigt. AuRRer-
dem speichert der Identitétsanbieter Informationen/Stati
Uber die VCs in einem dezentralen Register (Verifiable
Data Registry). Die Partei (Verifier), welche die Verifizierung
durchfuhrt, fordert vom Teilnehmer die Verifiable Presen-
tation an und pruft kryptografisch Signatur und Gultigkeit
mit Hilfe der Informationen im dezentralen Register [45].

Eine Vorstellung, wie dezentrale Identitdten bzw. SSIim
Zusammenhang mit Datenréumen aussehen kénnen,
liefert das Automobilnetzwerk Catena-X. Der Einsatz von
SSl unter Verwendung von VCs ist im Catena-X-Stan-
dard als zu verwendender Ansatz definiert. Es ist jedoch
auch erwdhnt, dass das SSI-Konzept von Catena-X noch
in der Entwicklung ist [46]. Aktuell erstellt Cofinity-X, die
Betreiberorganisation des Catena-X Datenraum, neuen
Teilnehmern im Rahmen des Onboardings ein Wallet,
welches fur die Identitdtsverwaltung des Unternehmens
und die Konnektorkommunikation unerl@sslich ist. Die Teil-
nehmer erhalten VCs (Business Partner Number Credential
und Membership Credential), welche im von Cofinity-X
verwalteten Wallet gespeichert werden [47]. Somit ist
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Cofinity-X als Core Service Provider durch die Uberprafung
von Identitéten in den Datenaustauschprozess mit ein-
gebunden. In den kommenden Verdffentlichungen des
Catena-X-Standards soll das existierende SSI-Konzept so
angepasst werden, dass es modularer und flexibler wird.
Teilnehmer kénnen dann ihre eigene Wallet im Datenraum
verwenden und Unternehmen unabhdngig von ihrer Rolle
Berechtigungsnachweise ausstellen, vorlegen und Gber-
prufen, wodurch. ein zunehmendes Maf$ an Interoperabili-
tat mit der AuRenwelt gegeben sein wird [46].

Zusammenfassend ld@sst sich sagen, dass die Vorteile von
zentralen bzw. féderierten Identitdten in ihrer einfachen
Integration und durch SSO verstdrkten komfortablen Nut-
zung liegen. Zu den Nachteilen z&hlt die geringe digitale
Souverdnitat, weil der Identitétsanbieter bei jeder Nutzung
eingebunden ist und dadurch Profile/Tracking und daten-
getriebene Geschdaftsmodelle begunstigt werden. Auf3er-
dem sind sie oft schwer in Wallet-Systeme integrierbar
und das Sicherheitsniveau héngt stark vom Design ab [42].

Wie schon erwdhnt setzen dezentrale Identitéten bzw. SSI
genau bei dem ersten Nachteil von zentralen bzw. féderier-
ten Identitaten an. Ihr Vorteil ist, dass der Identitédtsanbieter
keine zentrale Rolle bei der Nutzung spielt. Nutzende be-
halten mehr Kontrolle und kénnen relevante Informationen
nur selektiv weitergeben. Nachteile sind der frihe Reife-
grad, dass die Umsetzung bzw. Integration aufwdndiger ist
und es noch einige ungeléste Fragen gibt [42].

6.2 Konnektoren

Wdhrend Identitdten den Anker fur Vertrauen und Ver-
antwortlichkeiten im Datenraum bilden, ist der Konnektor
die technische Instanz, die dieses Vertrauen ,in Aktion”
Ubersetzt: Er verbindet Teilnehmer Gber Organisations-
grenzen hinweg, ist also das technische Gateway eines
Teilnehmers in den Datenraum. Um die technischen
Grundlagen von Konnektoren zu verstehen, muss erst
definiert werden, was ein Konnektor Uberhaupt ist, weil

der Begriff von verschiedenen Initiativen unterschiedlich
verstanden wird [48]. Um Missversténdnisse in diesem
Zusammenhang zu vermeiden, spricht der DSSC Blueprint
nicht von Konnektoren, sondern von sogenannten ,Partici-
pant agents”, also einer Sammlung von sauber definierten
Funktionen, die ein Teilnehmer braucht, um am Daten-
raum partizipieren zu kénnen. Zu diesen Funktionen zdhlen:

1. Das Handhaben von Nachweisen und Berechtigungen:
Gehort das Unternehmen zum Datenraum? Erfullt es
bestimmte Eigenschaften? Kann es die erforderlichen
Nachweise erbringen? Lassen sich im umgekehrten Fall
fremde Nachweise prufen?
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2. Das Sichtbar- und Auffindbarmachen von Daten-
angeboten: Datenprodukte werden nicht einfach
Jfreigegeben”, sondern zunéchst Gber Metadaten be-
schrieben und in einer Form veréffentlicht, die andere
Teilnehmer abrufen kénnen.

3. Das Veroéffentlichen von Nutzungs- und Zugriffs-
bedingungen und das anschlieRende Abgleichen mit
einem Interessenten: Es findet ein Aushandlungsprozess
statt, in dem die Bedingungen von Anbieter und Nach-
frager zusammengefldhrt werden und am Ende eine
Entscheidung fallt, ob Zugriff gewdhrt wird.

4.Das Transferieren von Daten: Ist die Nutzung eines
Datenangebots vereinbart, muss der Austausch
technisch abgewickelt werden. Dabei geht es nicht
nur darum, ,irgendwie Daten zu senden”, sondern den
Transfer kontrolliert zu starten, zu steuern und nach-
vollziehbar zu machen. Der eigentliche Datenpfad kann
je nach Anwendungsfall sehr unterschiedlich aussehen:
Daten kénnen als Datei, Uber eine API, als Stream oder
Uber domdnensperzifische Schnittstellen bereitgestellt
werden.

Somit wird der Konnektor im weiteren Verlauf weniger als
einzelnes, klar abgegrenztes Produkt verstanden, sondern
als eine technische Zusammenstellung von Funktionen,

die ein Akteur fur die Teilnahme am Datenraum benétigt.
Welche Software diese Funktionen konkret bereitstellt und

ob sie in einer Anwendung gebundelt oder auf mehrere
Dienste verteilt sind, kann je nach Initiative und Umsetzung
variieren. Gleichzeitig existieren im Umfeld von Daten-
rdumen weitere Komponenten, die in der Praxis h&ufig mit
dem Begrriff ,Konnektor” vermischt werden, obwohl sie nur
einzelne Aufgaben abdecken. Dazu gehéren etwa Dienste
zur Auffindbarkeit und Zuordnung von Angeboten oder
Endpunkten sowie Mechanismen, die lediglich einen Ver-
weis auf Informationen oder Systeme bereitstellen. Fur die
folgenden Ausfuhrungen wird der Begriff Konnektor daher
nur far solche Lésungen verwendet, welche den Grofiteil
der oben beschriebenen Funktionen tatsdchlich bereit-
stellen [48]. Neben diesen Funktionen macht der DSSC
Blueprint noch eine wichtige Aussage in Bezug auf Kon-
nektoren. Er teilt die beteiligten Softwarekomponenten in
zwei Ebenen auf: Datenebene (Data Plane) und Kontroll-
ebene (Control Plane). Die Control Plane Ubernimmt die
Steuerungsaufgaben rund um den Datenaustausch: Sie
entscheidet, wie Daten gemanagt, geroutet und ver-
arbeitet werden, wéhrend die Data Plane die eigentliche
Ubertragung Ubernimmt. Wéahrend des Transferprozesses
bleibt die Control Plane mit der Data Plane gekoppelt, um
die Einhaltung der vereinbarten Regeln zu unterstttzen
[49]. Fur die Aufgaben der Control Plane liefert das DSP
die bendtigten standardisierten Interaktionen. Die nach-
folgende Abbildung 13 zeigt, welche Funktionen durch das
DSP abgedeckt werden und korreliert somit mit den oben
aufgefahrten Punkten 1-3.
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Abbildung 13: Data Space Protocol [50]



Die IDSA sperzifiziert die Eclipse Dataspace Components
als DSP-konforme Implementierung der in Abbildung 13
dargestellten Funktionen, weist aber auch darauf hin, dass
andere Implementierungen zulé@ssig sind [50]. So existiert
der Data Space Connector Report [51], um einen Uberblick
Uber die anderen Implementierungen zu bekommen und
ihre Konformitdt zu bewerten. Dieses Dokument ist bei der
Frage, welche verschiedenen Implementierungen exis-
tieren, zu Rate zu ziehen. FUr das Versténdnis der techni-
schen Grundlagen wird im Folgenden die eben erwdhnte
Eclipse Dataspace Components Implementierung ge-
nutzt, da auch verschiedene Implementierungen auf dem
.Basis”"-Konnektor der EDC fufden. Die hachfolgende Ab-
bildung 14 zeigt die Operationen, die auf der Control Plane
durchgefuhrt werden.

Zuerst fordert die Control Plane des Consumers die Daten-
angebote (Assets) des Anbieters an. Die Katalogabfragen
werden Uber HTTP POST gestellt. Die Control Plane gibt

eine Antwort zuriick, die einen DCAT-Katalog [53] enthdit.
Diese Informationen werden dann fur die Aushandlung

von Vertréigen verwendet. Ein Vertrag stellt ein Artefakt dar,
welches als Token fungiert und Zugriff auf einen Datensatz
gewdhrt. Der Vertrag codiert eine Reihe von Richtlinien (Po-
licies) unter Verwendung der Open Digital Rights Language
(ODRL) [54] und ist Uber seine Identitét an den Consumer
gebunden. Daher muss auch jede Control Plane mit einer
eindeutigen Kennung verbunden sein, die datenraumspezi-
fisch sein kann. Haufig handelt es sich um eine Web-DID,

Consumer
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wenn das Deentralized Claims Protocol (DCP) als Identi-
tatssystem verwendet wird wie z.B. im Zusammenhang

mit Catena-X. Nach Abschluss eines Vertrages kann der
Consumer die Datentbertragung initiieren. Dabei wird der
Datenfluss von der Control Plane gesteuert, ohne die Daten
direkt zu senden. Mit der Control Plane kann Uber eine Ma-
nagemanet-API interagiert werden. Es ist eine RESTful API,
welche es dem ,Eigentimer” der Control Plane erlaubt,

z.B. neue Richtlinien zu definieren oder eine bestimmte Data
Plane auszuwdhlen [52, 55]. Wie bereits erwdhnt, findet die
eigentliche Datenubertagung Uber die Data Plane statt,
wobei ein separates Wire Protocol verwendet wird. Eine
Control Plane kann mehrere Data Planes verwenden. FUr
die eben angesprochene Definition von Richtlinien wird die
schon erwdhnte ODRL verwendet. Werden Assets und Poli-
cies kombiniert, entstehen die angesprochenen Vertrége.
Weitere Informationen zu der Funktionsweise der Control
Plane sind unter [52] zu finden.

Auch der oben angesprochene Ubertragungsprozess wird
unter Verwendung der Management-API initiiert. Der end-
liche Ubertragungsprozess endet, nachdem die Daten
Ubertragen wurden, der fortlaufende Ubertragungsprozess
wird z.B. Uber einen Stream oder Zugriff auf einen API-End-
punktaufgebaut. Unabhdéngig von der Dauer der Uber-
tragung, unterstutzt der EDC Connector zwei Arten des
Datenflusses: Consumer Pull und Provider Push. Beide sind
nachfolgend dargestellt.
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Abbildung 14: Hauptoperationen Control Plane EDC [52]
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Der Consumer Pull erfordert, dass der Datentransfer vom
Consumer gestartet wird und kann somit auch als De-
fault angesehen werden. Ein géingiges Beispiel hierfur ist
ein HTTP Request an einen Endpunkt. Als Ergebnis dieses
Request erhdlt dann der Consumer eine EDR (Endpoint
Data Reference). Die EDR enthdlt die ,Koordinaten” eines
offentlichen Endpunkts des Providers, an dem die Daten
abgerufen werden kédnnen. Beim Provider Push muss der
Provider die Daten aktiv an den Consumer Ubertragen.
Das bedeutet auch, dass die Data Plane des Consumers
die Aufgabe hat, den Zielendpunkt vorzubereiten. Da dies
moglicherweise etwas Zeit bendtigt, sendet der Consumer
bei der Einleitung eines Ubertragungsprozesses ein Zu-
griffstoken. Der Provider verwendet dieses Token, um die
Daten zu Ubertragen, sobald sie bereit sind.

ControlPlane_P ] [ DataPlane_P ]

Nachdem nun gekldrt ist, was sich hinter dem Begriff Kon-
nektor bzw. Participant Agent versteckt, ist aus technischer
Sicht noch interessant, wo diese Softwarekomponenten
bzw. die Sammlung an Funktionen ,leben”. Grundsdtzlich
liegt die Beantwortung dieser Frage in der Verantwortung
der Teilnehmer. Das IDS-RAM gibt in der Hinsicht aber ei-
nige Orientierung, welche nachfolgend beschrieben ist
[8]. Grundsatzlich muss ein Konnektor von auerhalb der
Organisation, Uber das Internetprotokoll (IP), erreichbar
sein, da der Datenraum sich aus der Gesamtheit der Kon-
nektoren bildet. Wenn die Organisationsrichtlinien es ver-
langen, kann auch eine demilitarisierte Zone (DMZ), also
ein Computernetz mit sicherheitstechnisch kontrollierten
Zugriffsmdéglichkeiten auf die daran angeschlossenen
Server, eingerichtet werden. AuRerdem Iésst das IDS-RAM



die Option, dass ein Unternehmen mehrere Konnektoren
nutzen kann, um Anforderungen an Lastenausgleich oder
Datenpartitionierung zu erftllen. Die Konnektoren kénnen
entweder innerhalb der eigenen Infrastruktur und Be-
triebsverantwortung (on-Premises/Self-Hosted) oder

als Dienstleistung durch einen Anbieter (As-a-Service)
betrieben werden. In beiden Betriebsmodellen kénnen
Konnektoren wahlweise nahe an der Datenquelle (Edge)
oder zentral in einer Cloud-Umgebung (Cloud) platziert
werden.

6.3 Foderationsdienste

Foderationsdienste sind jene gemeinsamen (oder
interoperabel gekoppelten) Infrastruktur- und Ver-
trauensdienste eines Datenraums, die Teilnehmer- und
Ressourcen-Souverdnitat praktisch umsetzbar machen.
Entsprechend dem DSSC Blueprint entsprechen sie einer
von drei Arten von Services im Datenraum. Mit dem oben
beschriebenen Participant Agent und den dazugehérigen
Funktionen wurde die erste Art von Services (Participant
Agent Services) abgedeckt. Die dritte Art von Services
(value Creation Services) wird hier nicht weiter betrachtet
[56]. Diese Gruppe von Services wird fur die grundsatz-
liche Funktionsweise eines Datenraums nicht benétigt.

Im weiteren Verlauf werden die Foderationsdienste als
zweite Art von Services (Federation Services) genauer
beschrieben.

Im Zusammenhang mit Féderationsdiensten ist zu be-
achten, dass sie zentrale Elemente in einem dezentralen
System sind. Auch wenn Teilnehmer des Datenraums
weiterhin ihre eigenen Daten verwalten und selbst ent-
scheiden kdénnen, ob sie diese mit anderen Teilnehmern
teilen mochten oder nicht, kann es weiterhin Bedarf an
zentralen Diensten geben, die das Zusammenspiel der
Teilnehmer erleichtern. Nach dem DSSC Blueprint gibt es
fanf Hauptkategorien von Féderationsdiensten:

1. Data Space Registry

2. Validation and Verification Services
3. Policy Information Point Services
4.Catalogue Services

5.Vocabulary Services
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6.4 Observability Services

Die Data Space Registry Ubernimmt dabei die Funktion
eines gemeinsamen Verzeichnisses im Datenraum. Es
sorgt daflr, dass relevante Teilnehmer, Dienste oder
andere datenraumbezogene Artefakte registriert und
damit im féderierten Gesamtsystem referenzierbar
werden. Die Validation and Verification Services pru-

fen dagegen Nachweise, Credentials und andere Ver-
trauensinformationen, sodass Identitdten, Eigenschaften
oder Konformit&tsaussagen technisch verifiziert werden
kénnen. Die Policy Information Point Services liefern zu-
sdtzliche Informationen flr Policy-Entscheidungen, also
Kontextdaten, die bei der Bewertung von Zugriffs- und
Nutzungsrechten benétigt werden. Die Catalogue Services
haben die Aufgabe, Datenprodukte, Angebote oder Teil-
nehmer im Datenraum auffindbar zu machen, indem sie
entsprechende Metadaten bereitstellen und fur Such- und
Discovery-Prozesse nutzbar machen. Dabei greifen sie
auf Informationen zu, welche in den Konnektorkatalogen
enthalten sind und machen sie dadurch einfach nutz-
barer. Die Vocabulary Services unterstitzen die seman-
tische Interoperabilitat, indem sie gemeinsame Begrriffe,
Datenmodelle und Vokabulare verfigbar machen, sodass
verschiedene Teilnehmer Daten inhaltlich konsistent be-
schreiben und interpretieren kénnen. Die Observability
Services schlieRlich dienen der Nachvollziehbarkeit von
Vorgdngen im Datenraum, etwa flr Provenance, Tracea-
bility oder Audit-Zwecke, und schaffen damit Transparenz
Uber Datennutzung, Ereignisse und Abldufe.

Im Zusammenhang mit Féderationsdiensten stellt sich
auch die Frage, wer diese betreibt und fur die Teilnehmer
zur Verflgung stellt. Die Antwort auf diese Frage ist davon
abhdngig, wie der Datenraum ausgestaltet ist. Betrachtet
man das Gaia-X-Framework, dann kénnen einige der
Féderationsdienste von einem Gaia-X Clearing House zur
Verflgung gestellt werden. Fur das Automotive-Netzwerk
Catena-X gilt hingegen, dass die Féderationsdienste von
Core Service Providern zur Verfigung gestellt werden und
einige Féderationsdienste nur einmal pro Datenraum vor-
kommen (CSP-B) bzw. mehrfach angeboten werden dur-
fen (CSP-A). Core Services A decken vor allem die fachlich
nutzbaren Féderationsfunktionen wie etwa Catalogue
Services ab. Core Services B bundeln Uber Verification
Services eher die Grundlagen fur den Vertrauensaufbau.
Far den Zusammenhang mit dem Gaia-X Clearing House
heilt das: Der Bezug liegt in Catena-X vor allem auf der
B-Seite.
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7. Organisation und Governance in
unternehmensiibergreifenden Datenrdumen

Der Erfolg industrieller Datenrdume entscheidet sich an
der Fahigkeit, vertrauensvolle, verldssliche und skalierbare
Zusammenarbeit zwischen unabhdngigen Unternehmen
zu ermoglichen. Organisation und Governance bilden
daher das Ruckgrat jedes funktionierenden Datenraums.
Sie definieren, wer teilnehmen darf, nach welchen Regeln
Daten geteilt werden, wie Vertrauen hergestellt wird und
wie Konflikte gelést werden kénnen.

Im Gegensatz zu unternehmensinternen Datenplatt-
formen bewegen sich Datenréiume in einem Spannungs-
feld aus Kooperation und Wettbewerb. Unternehmen
bleiben rechtlich, wirtschaftlich und strategisch eigen-
stdndig, mussen sich aber auf gemeinsame Spielregeln
verstdndigen. Governance ist in diesem Kontext nicht als
Kontrolle zu verstehen, sondern als Enabler fur eine ver-
trauensvolle Zusammenarbeit.

7.1 Féderation statt Zentralisierung

Ein zentrales Organisationsprinzip industrieller Daten-
rdume ist die Foderation. Datenréiume sind bewusst

nicht als zentrale Plattformen oder Datensilos konzipiert,
sondern als verteilte Okosysteme, in denen viele gleich-
berechtigte Akteure miteinander interagieren. Dieses Mo-
dell vermeidet Abhdngigkeiten von einzelnen Betreibern
und reduziert das Risiko von Machtkonzentration [8].

Féderation bedeutet, dass jedes teilnehmende Unter-
nehmen seine Datenhoheit behdlt, wéhrend gleichzeitig
gemeinsame Regeln und technische Standards eine Zu-
sammenarbeit ermdglichen. Governance sorgt in diesem
Modell dafur, dass diese Regeln eingehalten werden, ohne
die Autonomie der Teilnehmer einzuschrénken. Gerade
fur den Maschinen- und Anlagenbau, der stark mittel-
standisch geprdgt ist, stellt dieses Prinzip eine wesentliche
Voraussetzung fur Akzeptanz dar.

7.2 Governance als Vertrauens-
mechanismus: Regeln, Policies
und Kontrollmechanismen

Vertrauen ist die entscheidende Wd&hrung in unter-
nehmensulbergreifenden Datendkosystemen. Unter-
nehmen teilen nur dann sensible Daten, wenn sie darauf
vertrauen kénnen, dass Nutzungsrechte eingehalten,
Daten nicht missbréuchlich verwendet und VerstoRe
nachvollziehbar sanktioniert werden kénnen.

Governance schafft diesen Vertrauensrahmen durch klar
definierte Regeln und Prozesse, unter anderem fur:

¢+ Teilnahme und Nutzung (wer darf teilnehmen, unter
welchen Bedingungen, mit welchen Mindestanforde-
rungen) [57]

« Policy-Rahmen fur Datennutzung (Zweckbindung,
Nutzungsdauer, Weitergabe, Lé6schung, Zugriffs-
beschréankungen)

- Vertrauens- und Compliance-Anforderungen (Auditier-
barkeit, Nachweisfuhrung, Zertifizierungen, Security-
Baselines) [58]

- Interoperabilitéitsvorgaben (Schnittstellen, Daten-
formate, Semantikmodelle, Konformitétskriterien)

Wichtig ist dabei, dass Governance nicht ausschlief3-
lich rechtlich oder organisatorisch umgesetzt wird. In
industriellen Datenrédumen werden Governance-Regeln
zunehmend technisch unterstltzt — etwa durch Policies,
Usage-Control-Mechanismen und Audit-Funktionen.
Governance wird damit by design” Bestandteil des
Datenraums und nicht nachtréglich aufgesetzt. Gover-
nance darf nicht versuchen, jedes Detail zu normieren.
Uber-Governance erstickt Adaption. Unter-Governance
zerstort Vertrauen. Ein sinnvoller Ansatz ist ein Mindest-
Regelset, das zentrale Risiken adressiert (Sicherheit,
Nutzungsrechte, Audit), und dartber hinaus modulare
Regelwerke, die je nach Domdne oder Use Case ergdinzt
werden kénnen [8].
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7.3 Rollen und Verantwortlichkeiten
im Datenraum-Okosystem

In Datenrdumen mussen Rollen so definiert sein, dass Ver-
antwortlichkeiten klar sind, ohne die Organisation unnétig
aufzublé@hen. Typischerweise lassen sich folgende Rollen
unterscheiden: [8]

« Teilnehmer (Provider/Consumer): Unternehmen, die
Daten anbieten, beziehen oder beides tun.

+ Okosystem-Governance/Rule Owner: Instanz(en), die
Regelwerke definiert, weiterentwickelt und Konflikt-
mechanismen betreibt.

» Trust Anchor/ldentity Provider: Stellen, die Identitéten
ausgeben, verifizieren oder Vertrauensniveaus be-
statigen.

. Zertiﬁzierer/Conformity Assessment: Akteure, die
Konformit&t zu Regeln und Sicherheitsanforderungen
prufen (technisch/organisatorisch).

» Federation Services Provider: Betreiber von Diensten wie
Registry, Katalog, Clearing/Audit-Services oder Policy-
Services.

- Schieds-/Eskalationsinstanz: Mechanismus zur Konflikt-
I6sung (Policy-VerstéRe, Vertragsauslegung, Audit-Fin-
dings).

FUr Entscheider relevant ist vor allem: Governance ist
nicht ,nice to have”. Ohne klar definierte Rollen entstehen
schnell Grauzonen — und diese kédnnen in unternehmens-
Ubergreifenden Datenbeziehungen erheblich zur Ver-
langsamung von Prozessen beitragen.

7.4 Onboarding, Betrieb und Eskalation:
Governance im Tagesgeschaft

Skalierung entsteht nicht durch Strategiepapiere, sondern
durch reibungsloses Onboarding, verlésslichen Betrieb
und klare Eskalationswege. Datenraum-Governance muss
deshalb operative Prozesse definieren, die fur Teilnehmer
planbar sind:

Onboarding (Eintritt):

Teilnehmer mussen wissen, welche Mindestanforderungen
gelten (technisch, organisatorisch, rechtlich), wie
Konformit&t nachgewiesen wird und welche Schritte zur
Teilnahme nétig sind. Gute Onboarding-Prozesse sind
standardisiert, digitalisiert und wiederholbar - sonst wird
Skalierung teuer.

Betrieb (Run):

Ein produktiver Datenraum benétigt klare Betriebsregeln:
Service-Level, Verflgbarkeiten, Incident-Prozesse, Update-
Mechanismen, Versionsmanagement fur Schnittstellen
und Semantikmodelle. Ohne geregelten Betrieb bleibt ein
Datenraum im ,Projektmodus”.

Eskalation (Konfliktfélle):

Unternehmensubergreifender Datenaustausch erzeugt
Konflikte: Policy-Verstéfe, Fehlkonfigurationen, Streit Uber
Nutzungsrechte oder Audit-Feststellungen. Ein Datenraum
muss hierfur klare Eskalationspfade haben. Ziel ist nicht
Bestrafung, sondern Handlungsfdahigkeit: schnelle Kiérung,
klare Entscheidung, Wiederherstellung von Vertrauen [59].
Davon unberdhrt bleiben bereits vorhanden Allgemeine
Geschéftsbedingungen (AGB) und sonstige (Liefer-)
Vertréige, welche jedoch als smarte Vertrage (Smart
Contracts) in manchen Datenraum-Instanziierungen
(Pontus-X) Verwendung finden [60].
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7.5 Interoperabilitét als Governance-
Aufgabe: Standardisierung ist
nicht optional

Kapitel 2 hat Interoperabilitét als Voraussetzung fur Skalie-
rung definiert. Governance ist der Mechanismus, der Inter-
operabilitat Uber Zeit stabil halt. Technische Standards
allein reichen nicht. Entscheidend ist, dass Semantik-
modelle gepflegt, versioniert und weiterentwickelt

werden, Konformitétstests definiert werden (was heiRt
Jkompatibel” konkret?), Migrationspfade geregelt werden
(wie gehen Teilnehmer mit Versionswechseln um?) und
Domdnenanforderungen abgestimmt werden (z.B. Trace-
ability vs. Energie/PCF vs. Service).

Ohne diese Governance-Arbeit entstehen konkurrie-
rende Standards und Fragmentierung. Dann existieren
zwar ,Datenréiume”, aber nicht mehr ein interoperables
Okosystem.

7.6 Anreizsysteme und Wertlogik: Warum
Unternehmen mitmachen (oder nicht)

Teilnahme an Datenrdumen ist eine strategische Ent-
scheidung. Governance muss daher auch eine éko-
nomische Logik abbilden: Was sind die Anreize far Unter-
nehmen, Daten zu teilen oder Datenprodukte anzubieten?
Was sind die Kosten und Risiken? Und wie wird Fairness
gesichert?

Typische Anreizmechanismen sind:

» Klare Nutzenpfade (welcher Use Case liefert welchen
Vorteil?)

« Reziprozit&t (wer Daten nutzt, liefert ggf. Daten zurtick
oder zahlt)

- Transparente Kostenmodelle (Mitgliedschaft, Service-
gebuhren, Betrieb)

+ Schutz vor Ausbeutung (kein Datenabfluss ohne
Kontrolle, klare Nutzungsrechte)

- Vertrauenslevel (Teilnehmer mit héherer Konformitdéit
erhalten leichteren Zugang)

Governance muss hier realistisch bleiben: Wenn das Tei-
len von Daten einseitig Risiken erzeugt, aber kaum Nutzen,
werden Unternehmen nicht teilnehmen — unabhdngig von
politischem oder technologischem Wunschdenken.

7.7 Manufacturing-X als Koordinations-
rahmen: Governance uber mehrere
Projekte hinweg

Im Kontext von Manufacturing-X ist Governance nicht

nur eine Frage innerhalb eines einzelnen Datenraums,
sondern auch eine Frage der Interoperabilitdt zwischen
Datenrauminitiativen. Wenn mehrere 6ffentlich geférderte
Projekte Datenrdume erproben, missen gemeinsame
Architekturen, Dienste und Schnittstellen so abgestimmt
werden, dass ein konsistentes Gesamtbild entsteht. Das
ist eine Governance-Aufgabe auf Okosystemebene: Ko-
ordination, Konvergenz, Wiederverwendung.

Manufacturing-X kann hier eine zentrale Rolle spie-

len, indem es gemeinsame Prinzipien und Mindest-
anforderungen definiert, Referenzarchitekturen und
Konformitétskriterien harmonisiert, die Anschlussféhigkeit
zwischen Branchen und Projekten sicherstellt und damit
verhindert, dass Férderprojekte zwar branchenspezifische
Ergebnisse liefern, aber keine skalierbare Gesamtstruktur
entsteht [59].

7.8 Fazit: Governance entscheidet
Uber Skalierung

Industrielle Datenrédume sind technisch realisierbar. Ob
sie jedoch Wirkung entfalten, entscheidet sich an Organi-
sation und Governance. Ein Datenraum skaliert nur, wenn
Vertrauen systematisch organisiert wird:

» Durch klare Rollen,

« verbindliche Regeln,

« Uberprufbare Konformitdt,

« robuste Betriebsprozesse und

« funktionierende Konfliktmechanismen.

Governance ist eine Voraussetzung fur konomische
Wertschopfung im Okosystem.

Mit diesem Fundament wird im ndchsten Schritt rele-
vant, welche rechtlichen und Compliance-relevanten
Rahmenbedingungen diese Governance absichern und
begrenzen - und wie Unternehmen regulatorische An-
forderungen praxistauglich in den Datenraumkontext
Ubersetzen kénnen.

41



42 RECHTLICHE GRUNDLAGEN

8. Rechtliche Grundlagen

Souverdner Datenaustausch ist keine rein technische
Fragestellung, sondern eine Frage von Vertrauen, Gover-
nance und strategischer Wettbewerbsfdhigkeit. Ohne eine
belastbare rechtliche und Compliance-orientierte Aus-
gestaltung als Grundlage lassen sich Datenrume weder
skalieren noch nachhaltig wirtschaftlich betreiben. Die Ein-
haltung der regulatorischen Vorgaben ist Voraussetzung
fur die effektive Teilnahme an diesen Okosystemen.

8.1 Regulatorischer Rahmen der EU

Der europdische Gesetzgeber hat in den vergangenen
Jahren ein umfassendes Regelwerk fur die Digital- und
Datenwirtschaft etabliert. Die drei zentralen Séulen be-
treffen unterschiedliche Aspekte des Datenaustauschs: die
EU-Datenverordnung (Data Act) regelt den Zugang und
die Nutzung von bestimmten Daten sowie Anforderungen
an Teilnehmer von Datenréiumen, der Data Governance
Act (DGA) soll Vertrauen fur den Datenaustausch schaf-
fen, und die Datenschutzgrundverordnung (DSGVO)|61]
stellt den Schutz von personenbezogenen Daten sicher.
DarUber hinaus sind gegebenenfalls branchenspezifische
Regelungen zu beachten, insbesondere die KI-Verordnung
fur KI-gestutzte Anwendungen, die NIS-2-Richtlinie far
Cybersicherheit sowie der Cyber Resilience Act (CRA) fur
digitale Produkte. Ergéinzt werden diese Regelungen durch
das europdische Kartellrecht.

Diese Regulierungen greifen teilweise éuerst komplex in-
einander und sollen den Ausgangspunkt far die Férderung
von Datennutzung und Innovation bilden bei gleichzeitiger
Wahrung von Datensouverdnitdt, fairen Wettbewerbs-
bedingungen und Grundrechten.

8.1.1 Data Governance Act (DGA):
Vertrauensinfrastruktur fir Datenrdume

Der Data Governance Act soll Vertrauensstrukturen fur den
Datenaustausch schaffen, indem er Anforderungen an
Datenvermittlungsdienste und Bedingungen fir deren Er-
bringung festlegt, Rahmenbedingungen fur Datenaltruis-
mus schafft und einen europdischen Dateninnovationsrat
einrichtet, der Leitlinien zu gemeinsamen europdischen
Datenréumen erarbeiten soll [62]. Der DGA enthdlt keine
Verpflichtungen fur die Teilnahme an Datenrdumen, son-
dern soll die Einrichtung und das Vertrauen in die Nutzung
von Datenrdumen unterstttzen.

8.1.2 EU-Datenverordnung (Data Act): Rechte und
Pflichten im industriellen Datenaustausch

Der Data Act regelt den Zugang und die Nutzung von
Daten, die bei der Nutzung vernetzter Produkte und ver-
bundener Dienste entstehen [63]. Seit dem 12. September
2025 haben die Nutzer dieser Produkte und Dienste gegen
die sogenannten Dateninhaber einen Anspruch auf Bereit-
stellung der Produktdaten bzw. der verbundenen Dienst-
daten, die die Produkte und Dienste wéhrend der Nutzung
generieren. Méchten Dateninhaber und Hersteller diese
Daten fur eigene Zwecke, wie z.B. Produktentwicklung,
nutzen, darf dies nur auf vertraglicher Grundlage mit dem
Nutzer geschehen. Auch die Nutzung von Datenréiumen
durch Dateninhaber und Hersteller muss also vertraglich
mit dem Nutzer vereinbart werden. Dabei muissen Ver-
tréige Uber den Datenzugang und die -nutzung fair sein
und durfen nicht diskriminieren; missbréuchliche Klauseln,
z.B. der vollsténdige Ausschluss des Datenzugangs, sind
unwirksam. Dartber hinaus enthdlt der Data Act wesent-
liche Anforderungen an die Interoperabilitét von Daten,
von Mechanismen und Diensten fur die Datenweitergabe
sowie von gemeinsamen europdischen Datenrdumen.
Wer an einem Datenraum teilnehmen mochte, muss be-
stimmte Anforderungen erfillen (vgl. Artikel 33 Absatz |
Data Act).

« Datensatzinhalte, Nutzungsbeschrdnkungen, Lizenzen,
Datenerhebungsmethoden, Datenqualitét und Un-
sicherheiten mussen hinreichend beschrieben werden,
um dem Empfdnger das Auffinden der Daten, den
Datenzugang und die Datennutzung zu ermaéglichen.

= Die Datenstrukturen, Datenformate, Vokabulare, Klassi-
fizierungssysteme, Taxonomien und Codelisten, sofern
verfigbar, mussen in einer &ffentlich verfigbaren und
einheitlichen Weise beschrieben werden.

« Die technischen Mittel fur den Datenzugang sowie ihre
Nutzungsbedingungen und die Dienstqualitdt missen
so beschrieben werden, dass sie den automatischen
Datenzugang und die automatische Datentibermittlung
zwischen den Parteien ermoglichen. Soweit technisch
machbar, muss dies auch kontinuierlich, im Massen-
Download oder in Echtzeit in einem maschinenlesbaren
Format ermoglicht werden.



» AuRerdem mussen gegebenenfalls die Mittel bereit-
gestellt werden, mit denen die Interoperabilitdt von
Tools fur die Automatisierung der Ausfihrung von Ver-
tréigen Uber die Datenweitergabe, wie intelligenten Ver-
tréigen, ermdglicht wird.

Der Data Act schafft also nicht nur die Verpflichtung zum
Datenteilen, sondern legt darlber hinaus bestimmte An-
forderungen fest, wenn Daten in Datenrdumen geteilt
werden sollen.

Weitere Informationen zum Data Act finden Sie auf der
VDMA-Themenseite:
https://[www.vdma.eu/de/eu-datenverordnung.

8.1.3 Datenschutz im Kontext industrieller Datenrdume

Im industriellen Kontext durften Datenréume primar auf
nicht-personenbezogene Industriedaten ausgerichtet
sein. Gleichwohl muss der Datenschutz mitgedacht
werden. Maschinendaten weisen héufig aufgrund der
weitreichenden Definition im Gesetz Personenbezige
auf, etwa Uber Logdaten, Bedienerkennungen oder
Standortinformationen.

Jede Datennutzung und -weitergabe von personen-
bezogenen Daten im Datenraum muss daher nach der
Datenschutzgrundverordnung (DSGVO)[61], und ggf. ein-
schldgiger nationaler Regulierung wie dem Bundesdaten-
schutzgesetz (BDSG), auf einer tragféhigen Rechtsgrund-
lage beruhen. AuRerdem muss die betroffene Person Uber
die Verarbeitung ihrer personenbezogenen Daten, sprich
die Weitergabe Uber einen Datenraum, informiert werden.
Weitere Pflichten nach der DSGVO betreffen eine klare
Rollenverteilung (Verantwortlicher, Auftragsverarbeiter,
gemeinsam Verantwortliche), die Zweckbindung, Daten-
minimierung, Transparenz sowie die Durchsetzbarkeit von
Betroffenenrechten auch in verteilten Datendkosystemen.

8.1.4 Kartell- und wettbewerbsrechtliche Leitplanken

Der Datenaustausch in Datenrdumen kann Wettbewerber
zusammenbringen oder wettbewerblich sensible Daten
umfassen. Damit entsteht ein Spannungsfeld zwischen
erwUnschter Kooperation und den zu wahrenden kartell-
rechtlichen Grenzen. Die Teilnehmer von Datenrdumen
unterliegen unmittelbar den Vorgaben des europdi-
schen und ggf. nationalen Kartellrechts. Kritisch sind
insbesondere der Austausch wettbewerblich sensibler
Informationen, diskriminierende Zugangsregeln oder der
Missbrauch von Marktmacht.
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Es muss klar zwischen wettbewerblich sensiblen und
unkritischen Daten unterschieden werden, denn wett-
bewerblich sensible Daten durfen allenfalls in aggregier-
ter Form geteilt werden, so dass keine Ruckschltsse auf
einzelne Unternehmen maglich sind. Hierbei sollte auch
die Kombinationsmaéglichkeit von unterschiedlichen
Datensdtzen und der Einsatz von Kl bei der Datenanalyse
mit bedacht werden.

Der Austausch individualisierter, aktueller und wett-
bewerblich sensibler Daten (z.B. Einzelpreise, Produktions-
kapazitaten, Kapazitdtsauslastungen, Auftragseingénge,
Informationen zu Kunden- oder Lieferantenbeziehungen)
zwischen Wettbewerbern in einem Datenraum kann als
kartellrechtswidrige Verhaltensabstimmung gewertet
werden — auch ohne ausdruckliche Absprache. BuRgelder
kénnen bis zu 10 Prozent des weltweiten Jahresumsatzes
betragen.

Soweit wettbewerblich sensible Daten in einem Daten-
raum vorkommen, mussen daher technische und orga-
nisatorische MaRnahmen ergriffen werden, damit Wett-
bewerber nicht auf diese zugreifen kénnen.

8.1.5 Operative Compliance-Anforderungen
far Unternehmen

Die Teilnahme an europdischen Datenréiumen erfordert
die Umsetzung konkreter organisatorischer und techni-
scher MaRnahmen. Es besteht die Notwendigkeit einer
integrierten Datenraum-Governance, die Datenschutz,
Datenrecht und Kartellrecht, sowie gegebenenfalls weite-
re relevante Regulierung gemeinsam adressiert. Isolierte
Compliance-Ansdtze kénnten zu kurz greifen.

Grundsétzlich sollten rechtliche Absicherung (Ver-

trége, Lizenzmodelle), organisatorische Verankerung
(Data Governance Framework, ggf. Datenschutzfolgen-
abschétzung, Eskalationsprozesse) und technische
Durchsetzung (Policy-Management, Integritétsschutz,
Auditierbarkeit, Zugriffskontrollen) in die Uberlegungen fur
die Compliance-Umsetzung Eingang finden.

Die Einhaltung und Umsetzung der rechtlichen Vorgaben
ist eine zentrale Voraussetzung fur funktionierende und
skalierbare Datenréume. Unternehmen, die Datenschutz,
Kartellrecht und neue EU-Datenregulierungen frah-
zeitig integrieren, schaffen Vertrauen, reduzieren Risiken
und steigern damit ihre Chancen, Geschdftspotenziale
gewinnbringend auszuschépfen.
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9. Skalierung industrieller Datenrdume und
ihre Rolle fiir Industrial Al

Die vorangegangenen Kapitel haben gezeigt, warum
industrielle Datenréume notwendig sind, wie sie funktio-
nieren und welchen wirtschaftlichen Mehrwert sie heute
bereits stiften kénnen. Gleichzeitig markieren Datenréiume
den Ausgangspunkt fur die néchste Entwicklungsstufe
industrieller Digitalisierung. Kapitel 9 richtet daher den
Blick nach vorn und zeigt, wie skalierte Datenrdume zur
zentralen Grundlage far performante industrielle KI-An-
wendungen (Industrial Al) werden.

Industrielle Datenréume entfalten ihren vollen Nutzen erst
dann, wenn sie Uber einzelne Pilotanwendungen hinaus
skalieren und dauerhaft in industriellen Wertschépfungs-
strukturen verankert werden. Viele fruhe Initiativen zei-
gen, dass der technische Aufbau eines Datenraums zwar
anspruchsvoll, aber beherrschbar ist. Die eigentliche
Herausforderung liegt jedoch in der Skalierung: in der
Uberfuhrung von isolierten Use Cases in produktive, unter-
nehmensubergreifende Okosysteme mit wachsender Teil-
nehmerzahl, stabilen Governance-Strukturen und mess-
barem wirtschaftlichem Nutzen.

Gleichzeitig ruckt mit dem Fortschritt industrieller KI-An-
wendungen eine zweite Perspektive in den Vordergrund.
Leistungsféhige Industrial-Al-Modelle bendtigen nicht nur
groRe Datenmengen, sondern vor allem qualitativ hoch-

wertige, kontextualisierte und rechtssicher nutzbare Daten.

Genau hier treffen sich die Skalierungslogik industrieller
Datenréiume und die Anforderungen moderner indust-
rieller KI. Datenréiume bilden damit die Grundlage fur per-
formante, vertrauenswurdige und skalierbare Industrial-
Al-Anwendungen [64].

9.1 Erfolgsfaktoren fir die Skalierung
industrieller Datenrdume

Die Skalierung eines Datenraums basiert auf der Ent-
wicklung eines Okosystems. Zentrale Erfolgskriterien las-
sen sich dabei klar benennen.

Ein erster Faktor ist Interoperabilitdt als Designprinzip.
Datenrdume kénnen nur dann wachsen, wenn neue
Teilnehmer, Dienste und Anwendungsféille ohne hohe
Integrationskosten angebunden werden kénnen. Ein-
heitliche Schnittstellen, gemeinsame semantische Mo-
delle und wiederverwendbare Architekturbausteine sind
Voraussetzung fur die Skalierung. Proprietére Sonder-
I6sungen fuhren unweigerlich zu Fragmentierung und
bremsen das Wachstum des Okosystems [8].

Eng damit verbunden ist stabile Governance bei wach-
sender Teilnehmerzahl. Mit zunehmender Grofe stei-

gen Anforderungen an Rollenklérung, Regelwerke,
Policy-Durchsetzung und Konfliktlésung. Skalierbare
Datenréiume benétigen klare, transparente und far alle
Teilnehmer nachvollziehbare Governance-Mechanismen,
die Vertrauen schaffen, ohne die Innovationsgeschwindig-
keit zu blockieren. Governance ist ein System, das mit dem
Okosystem mitwdchst [65].

Ein weiterer Erfolgsfaktor ist die wirtschaftliche Trag-
fahigkeit des Betriebs. Datenrume mussen langfristig
betrieben, weiterentwickelt und abgesichert werden.
Skalierung gelingt nur, wenn Betriebskosten, Nutzen und
Wertschopfung in einem nachvollziehbaren Verhdltnis
stehen. Datenrdume, die ausschliel3lich projektgetrieben
oder férderfinanziert bleiben, erreichen keine nachhaltige
Wirkung.

SchlieBlich ist Brownfield-Integration ein entscheidender
Hebel. Die industrielle Realitdt ist gepragt von be-
stehenden Maschinen, IT-Systemen, proprietéren Schnitt-
stellen und historisch gewachsenen Prozessen. Daten-
rdume mussen diese Realitét integrieren, nicht ersetzen.
Skalierbare Datenréiume zeichnen sich dadurch aus, dass
sie schrittweise anschlussfdhig sind und Mehrwert liefern,
ohne bestehende Produktionsumgebungen grundlegend
umbauen zu mussen.
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9.2 Von Pilotprojekten zu produktiven
Okosystemen

Viele Datenrauminitiativen starten mit klar abgegrenzten
Anwendungsfdllen: einem spezifischen Datenaustausch,
einer Lieferkettenanwendung oder einem regulatorischen
Nachweis. Diese Piloten sind wichtig und bilden die Basis
fur den Ubergang in den produktiven Betrieb vom einzel-
nen Use Case hin zu wiederverwendbaren Daten und
Servicebausteinen.

Skalierung bedeutet in diesem Kontext, dass einmal
etablierte Datenmodelle, Governance-Regeln und tech-
nische Komponenten fur neue Anwendungsfdlle wieder-
verwendet werden kénnen. Datenrdume entwickeln so
Netzwerkeffekte, die entscheidend dafur sind, um sie als
dauerhaften Bestandteil industrieller Wertschépfung zu
etablieren [65].

9.3 Datenrdume als Fundament far
Industrial Al

Parallel zur Skalierung von Datenrdumen gewinnt Industri-
al Al zunehmend an Bedeutung. In der industriellen Praxis
zeigt sich jedoch, dass viele KI-Initiativen an denselben
Problemen scheitern: unzureichende Datenqualitét, feh-
lender Kontext, rechtliche Unsicherheiten und fragmen-
tierte Datenlandschaften. Performante industrielle Kl ist
weniger ein Modell- als ein Datenproblem [64].

Industrielle Datenrdume adressieren genau diese Heraus-
forderung. Sie stellen sicher, dass Daten nicht nur verfug-
bar, sondern auch kontextualisiert, standardisiert, quali-
tétsgesichert und rechtssicher nutzbar sind. Semantische
Modelle, Metadaten, Nutzungsregeln und Auditierbarkeit
schaffen die Grundlage, auf der KI-Modelle trainiert, vali-
diert und betrieben werden kénnen.

DarUber hinaus ermdéglichen Datenrdume den souverd-
nen Umgang mit sensiblen Daten. Unternehmen kénnen
entscheiden, ob Daten fur KI-Training, die Anwendung des
trainierten Modells oder gemeinsame Modellverbesserung
genutzt werden durfen und unter welchen Bedingungen.
Damit eréffnen Datenréiume neue Ansétze wie kollabora-
tives Lernen oder verteiltes Training, ohne dass Rohdaten
zentralisiert werden oder Kontrolle abgegeben werden
muss.

9.4 Skalierung von Industrial Al Gber
Unternehmensgrenzen hinweg

Ein wesentliches Potenzial industrieller Kl liegt in der Ska-
lierung Uber einzelne Werke oder Unternehmen hinaus.
Viele industrielle Fragestellungen — etwa in der Quali-
tatssicherung, der vorausschauenden Wartung oder der
Energieoptimierung — profitieren von Daten aus unter-
schiedlichen Produktionsumgebungen. Ohne Datenrdume
ist eine solche Skalierung praktisch nicht realisierbar.

Datenrdume ermaéglichen es, KI-Modelle auf einer breite-
ren Datenbasis zu trainieren, ohne proprietdre Plattform-
abhdngigkeiten zu erzeugen. Gleichzeitig unterstttzen sie
die Nachweisbarkeit von KI-Entscheidungen und damit
die Anforderungen aus Regulierung und Compliance. Fur
den industriellen Einsatz von Kl ist dies entscheidend: Ver-
trauen, Transparenz und Auditierbarkeit sind ebenso wich-
tig wie Modellgenauigkeit [66].

Mit interoperablen, souveréine Dateninfrastrukturen ent-
faltet industrielle Kl ihr volles Potenzial [67].

9.5 Strategische Bedeutung fur
Unternehmen

Die Verbindung von skalierbaren Datenréiumen und In-
dustrial Al hat unmittelbare strategische Konsequenzen.
Unternehmen mussen entscheiden, ob sie Datenrédume
lediglich als Infrastruktur fir einzelne Anwendungs-
falle nutzen oder als langfristige Grundlage fur daten-
getriebene Innovation und Kl-gestutzte Wertschépfung
verstehen.

Wer frihzeitig in skalierbare Datenraumarchitekturen in-
vestiert, schafft nicht nur Effizienzgewinne, sondern auch
die Basis fur kontinuierliche Verbesserung, lernende Sys-
teme und neue datenbasierte Produkte. Gleichzeitig redu-
ziert sich die Abhdngigkeit von proprietdren Plattformen
und geschlossenen KI-Okosystemen.

Damit wird deutlich: Die Skalierung industrieller Daten-
rdume und der Einsatz von Industrial Al sind zwei Seiten
derselben Medaille. Datenrdiume liefern die strukturelle,
organisatorische und rechtliche Grundlage, auf der indus-
trielle KI nachhaltig, souverdn und wirtschaftlich betrieben
werden kann.
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10. Abkirzungsverzeichnis

A

DID — Decentralized Identifier

AAS — Asset Administration Shell (Verwaltungsschale)

DLT - Distributed Ledger Technology

ACM - Association for Computing Machinery

DMA - Digital Markets Act

AGB — Allgemeine Geschdftsbedingungen

DPP - Digital Product Passport (Digitaler Produktpass)

Al - Artificial Intelligence / Kunstliche Intelligenz

DSGVO - Datenschutz-Grundverordnung

AISBL — Association Internationale Sans But Lucratif
(belgische Rechtsform)

API - Application Programming Interface

BDSG — Bundesdatenschutzgesetz

BSI — Bundesamt fur Sicherheit in der Informationstechnik

Cc

CELEX — EU-Datenbank-ID fur Rechtsakte

CIRP - International Academy for Production Engineering

CRA - Cyber Resilience Act

DSP - Dataspace Protocol

DSSC - Data Space Support Centre

EDC - Eclipse Dataspace Components

EDR — Endpoint Data Reference

EU Al - EU Artificial Intelligence (Al Act)

EUDI - European Digital Identity (Wallet)

EU - Europdische Union

elDAS - electronic IDentification, Authentication and Trust
ServiceselD — elektronische Identitat

CSP-A — Catena-X Core Service Provider Typ A

CSP-B — Catena-X Core Service Provider Typ B

FUE - Forschung und Entwicklung

CX — Catena-X

G

cxOS — Catena-X Operating System

GAIA-X — Europdische Daten- und Cloud-Initiative

D

GITO - GITO Verlag

DA - Data Act (EU-Datenverordnung)

H

DANUBE — Gaia-X Trust Framework Version 3

HTML — HyperText Markup Language

DCAT - Data Catalog Vocabulary

HTTP — Hypertext Transfer Protocol

DCP - Decentralized Claims Protocol

HTTP POST — HTTP-Methode ,POST”

DGA — Data Governance Act
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IDS - International Data Spaces

IDS-RAM - IDS Reference Architecture Model

IDSA — International Data Spaces Association

IDTA — Industrial Digital Twin Association

IEC - International Electrotechnical Commission

IEEE — Institute of Electrical and Electronics Engineers

IESE — Fraunhofer-Institut fUr Experimentelles Software
Engineering

IOSB - Fraunhofer-Institut far Optronik, Systemtechnik und
Bildauswertung

IP — Intellectual Property

ISBN — Internationale Standardbuchnummer

ISO — International Organization for Standardization

ISSN — Internationale Standardnummer fur fortlaufende
Sammelwerke

NIS-2 — Richtlinie Uber Mainahmen far ein hohes ge-
meinsames Cybersicherheitsniveau in der Union

o

OAuth 2.0 — Open Authorization 2.0

ODRL — Open Digital Rights Language

OEE — Overall Equipment Effectiveness

OEM - Original Equipment Manufacturer

OPC UA - Open Platform Communications Unified
Architecture

OPC UA CS - Open Platform Communications Unified
Architecture

OSS — Open Source Software

P

PCF — Product Carbon Footprint

S

IT - Informationstechnologie

SCSN — Smart Connected Supplier Network

K

SSI - Self-Sovereign Identity

KKI = Kunstliche Intelligenz

SSO - Single Sign-On

KIT — Keep-it-Together

\'

KMU - Kleine und mittlere Unternehmen

VC - Verifiable Credential

w

LOIRE — Gaia-X Trust Framework Version 2

W3C - World Wide Web Consortium

MX - Manufacturing-X
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11. Glossar

After-Sales-Service

After-Sales-Service umfasst alle Leistungen nach dem
Verkauf einer Maschine, etwa Wartung, Ersatzteile oder
Support. Datenrdume ermdglichen dessen voraus-
schauende, integrierte und skalierbare Ausgestaltung.

Brownfield-Integration

Brownfield-Integration beschreibt die Einbindung be-
stehender Maschinen, IT-Systeme und Prozesse in einen
Datenraum. Sie ist entscheidend fur die praktische Um-
setzbarkeit im industriellen Umfeld.

Compliance

Compliance bezeichnet die Einhaltung rechtlicher, re-
gulatorischer und interner Vorgaben. In Datenrédumen
wird Compliance zunehmend technisch unterstutzt und
auditierbar umgesetzt.

Datenbasierte Produkte

Datenbasierte Produkte sind digitale Leistungen, die auf
Daten aus Maschinen, Prozessen oder Nutzungskontexten
aufbauen. Sie sind die operative Einheit der Wert-
schoépfung in der Datenékonomie.

Datenkatalog

Ein Datenkatalog macht Datenangebote Uber Metadaten
auffindbar und beschreibbar. Er ist Voraussetzung fur Dis-
covery- und Aushandlungsprozesse im Datenraum.

Datenqualitéat

Datenqualitét beschreibt Genauigkeit, Vollstéindigkeit,
Aktualitdt und Kontextualisierung von Daten. Sie ist eine
zentrale Voraussetzung fur verléssliche Analysen und
KI-Modelle.

Datensouverdnitdt

Datensouverdnitdt beschreibt die Fdhigkeit eines Unter-
nehmens, jederzeit zu bestimmen, wer welche Daten zu
welchem Zweck und unter welchen Bedingungen nutzen
darf. Sie ist das zentrale Vertrauensprinzip industrieller
Datenrdume.

Digitale Identitdt

Eine digitale Identitéit ermdglicht die eindeutige Identi-
fikation und Authentifizierung von Unternehmen oder Per-
sonen im Datenraum. Sie ist die Grundlage fur Vertrauen,
Zugriffssteuerung und Verantwortlichkeit.

Digitale Services

Digitale Services sind kontinuierliche, datenbasierte Leis-
tungen wie Predictive Maintenance oder Remote Support.
Sie erweitern physische Produkte um wiederkehrende
Mehrwerte.

EU Data Act

Der Data Act regelt Rechte und Pflichten beim Zugang zur
Nutzung von Daten vernetzter Produkte. Er definiert zen-
trale Anforderungen an Interoperabilitét und Fairness in
DatenrGumen.

Féderation

Féderation bedeutet, dass Datenréume dezentral orga-
nisiert sind und keine zentrale Kontrollinstanz besitzen.
Daten verbleiben bei ihren Eigentimern, wéhrend ge-
meinsame Regeln die Zusammenarbeit ermoglichen.

Féderationsdienste

Féderationsdienste sind gemeinsam genutzte Dienste
wie Kataloge, Registries oder Verifikationsdienste, die Ver-
trauen, Auffindbarkeit und Interoperabilitét im Datenraum
ermoglichen. Sie unterstttzen das Zusammenspiel der
Teilnehmer ohne zentrale Datenhaltung.

Geschdftsmodell

Ein Geschdaftsmodell beschreibt, wie ein Unternehmen
Wert schafft, liefert und monetarisiert. In Datenréumen
basieren Geschdaftsmodelle zunehmend auf Daten, Ser-
vices und Nutzung statt auf einmaligem Produktverkauf.

Governance

Governance umfasst Regeln, Rollen, Prozesse und Kontroll-
mechanismen fur den Betrieb eines Datenraums. Sie
organisiert Vertrauen, Compliance und Skalierbarkeit im
Okosystem.



Industrial Al (Industrielle Kiinstliche Intelligenz)
Industrial Al bezeichnet KI-Anwendungen fur industrielle
Prozesse, Produkte und Services. lhre Leistungsfdhigkeit
hangt entscheidend von Datenqualitdt, Kontext und Data
Governance ab.

Industrieller Datenraum

Ein industrieller Datenraum ist ein féderierter Rahmen aus
Regeln, technischen Bausteinen und Governance-Mecha-
nismen, der den souverdnen, sicheren und interoperablen
Austausch von Daten Uber Unternehmensgrenzen hinweg
ermdglicht. Er ist weder eine zentrale Plattform noch ein
Datenspeicher.

Interoperabilitét

Interoperabilitét bezeichnet die Fahigkeit unterschied-
licher Systeme, Organisationen und Anwendungen, ef-
fektiv zusammenzuarbeiten. In Datenrdumen umfasst sie
syntaktische, semantische, organisatorische und recht-
liche Ebenen.

Konnektor

Ein Konnektor ist das technische Gateway eines Unter-
nehmens in den Datenraum. Er ermdéglicht die Aus-
handlung von Nutzungsrechten, die Durchsetzung von
Policies und den kontrollierten Datentransfer.

Manufacturing-X

Manufacturing-X ist der industriepolitische und férder-
rechtliche Rahmen zur Umsetzung industrieller Daten-
rdume in der produzierenden Industrie. Ziel ist die Skalie-
rung interoperabler, souverdner Datendkosysteme.

Netzwerkeffekte

Netzwerkeffekte entstehen, wenn der Nutzen eines Sys-
tems mit der Anzahl der Teilnehmer wdchst. In Daten-
rdumen steigt der Mehrwert mit jedem zusatzlichen
Datenanbieter oder -nutzer.

GLOSSAR

Okosystem

Ein Datendkosystem ist ein Netzwerk gleichberechtigter
Akteure, die Uber einen Datenraum kooperieren. Wert-
schépfung entsteht durch das Zusammenspiel mehrerer
Teilnehmer entlang der Wertschépfungskette.

Semantik

Semantik stellt sicher, dass Daten Uber Unternehmens-
grenzen hinweg gleich verstanden werden. Sie wird durch
gemeinsame Datenmodelle, Ontologien und Standards
erreicht.

Self-Sovereign Identity (SSI)

SSlist ein dezentrales Identit&tskonzept, bei dem der In-
haber die Kontrolle Uber seine Identitét und Nachweise
selbst behdlt. Identitétsinformationen werden ohne zent-
rale Vermittler Uberprifbar gemacht.

Skalierung

Skalierung bezeichnet die Féhigkeit eines Datenraums,
von einzelnen Use Cases zu produktiven Okosystemen zu
wachsen. Voraussetzung sind Interoperabilitdt, Governan-
ce und wirtschaftlicher Betrieb.

Usage Control

Usage Control beschreibt die technische Durchsetzung
von Nutzungsbedingungen fur Daten. Sie stellt sicher, dass
vereinbarte Regeln auch nach der Datentbertragung ein-
gehalten werden.
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